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1. COMPETENCIAS Y RESULTADOS DE APRENDIZAJE

1.1. Competencias Generales:

e CGi2. Organizary gestionar la actividad y el tiempo propios.

e CGi3. Reunir e interpretar con mentalidad cientifica los datos relevantes; transmitir la
informacion elaborada de forma correcta y con los argumentos adecuados.

e CGi4.Exponer argumentaciones de forma ordenada y comprensible.

e CGi7 Capacidad para elaborar ideas y soluciones utilizando un lenguaje profesional
adecuado.

e CGp1. Trabajar en equipos multidisciplinares y especificamente de Seguridad y Defensa.

e CGp2. Coordinary dirigir equipos de trabajo en el ambito de la seguridad y defensa.

e CGpS5. Aumentar la sensibilidad e interés respecto a los temas de interés social y
politicas publicas referidas a seguridad y defensa.

e CGs1. Adquirir una conciencia critica para la promocién del respeto y los derechos
humanos.

e CGs2. Desarrollar habilidades para el aprendizaje auténomo en el ambito de la seguridad
y la defensa.

e CGs3. Potenciar la capacidad de iniciativa, creatividad, liderazgo y superacion en el
desarrollo de la vida profesional.

e CGs4. Potenciar la vision estratégica en el desarrollo de la profesion.

e CGs5. Desenvolverse con eficacia en un entorno de presion.

1.2. Competencias Especificas:

e CE1. Conocer los instrumentos juridicos y marcos institucionales en el ambito de la
seguridad y defensa.

e CE2. Aplicar instrumentos de andlisis del entorno geopolitico actual y de las relaciones
internacionales en materia de Defensa.

e CE3. Emplear y analizar los sistemas de inteligencia estratégica internacional y sus
sistemas de funcionamiento, con especial incidencia en situaciones de crisis.
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e CE6. Conocer los procesos de Marketing y sistemas de comercializacion aplicables a los
Programas de Seguridad y Defensa en el ejercicio de la actividad profesional.

e CE7- Aplicar e interpretar técnicas de estimacion y optimacion de procesos en los
Programas de Seguridad y Defensa.

e CE11. Crear y administrar sistemas de gestion de informacion (Bases de datos) sobre
datos referidos a la seguridad y defensa

e CE15. Tomar conciencia de los problemas temporales y espaciales en el ambito de la
seguridad y defensa.

e CE19. Conocer la gestiony la aplicacién de los sistemas de control de crisis en el entorno
de la Seguridad Privada.

e CE21. Adquirir habilidades para analizar y documentar situaciones de crisis, catastrofes
humanitarias y conflictos.

e CE23. Conocer cdmo se gestionan las empresas de seguridad y los departamentos de
seguridad de las grandes empresas, en la consecucion de objetivos organizativos.

1.3.- Resultados de aprendizaje

El alumno podra demostrar poseer y comprender conocimientos sobre los fundamentos sobre
los que se basa el ciberespacio, las vulnerabilidades intrinsecas que estos implican, asi como las
amenazas a las que se enfrenta. El alumno podra aplicar conocimientos y comprension a través
de capacidades de analisis y gestion de riesgos cibernéticos. El alumno adquirira la capacidad
de emitir juicios sobre medidas de seguridad a aplicar a partir de la informacién sobre las
ciberamenzas que pueden afectar a los activos cibernéticos objeto de analisis. El alumno
adquirird la capacidad de comunicar sus conclusiones, conocimientos y las razones que las
sustentan sobre riesgos y amenazas cibernéticas a otros compafieros de profesién, al publico
en general o aresponsables de gestionar e implementar estrategias de ciberseguridad. El alumno
adquirird habilidades de aprendizaje necesarias para mantenerse al dia en un mundo tan
terriblemente cambiante como es el de la seguridad en el ciberespacio, en el que las tecnologias,
las vulnerabilidades y las amenazas cambian y se renuevan a diario.

2. CONTENIDOS

2.1. Requisitos previos

Ninguno.
2.2.Descripcion de los contenidos

Las tecnologias de la informacion aplicadas al ciberespionaje y el ciberterrorismo se identifican
hoy como un factor esencial para la Seguridad a nivel nacional, internacional y global, como a su
vez constituyen un elemento esencial para la vigilancia y la ofensiva en beneficio de la Seguridad
en dichos tres ambitos. En la asignatura Mundo cibernético, seguridad y defensa el estudiante se
enfrentard al andlisis y profundizacion avanzada de los retos que la sociedad de la informacién
supone para el mundo de la seguridad, y en particular a la deteccién y proteccion frente amenazas
tales como virus, troyanos, ataques de denegacidén de servicio, espionaje, intercepcién de
telecomunicaciones, etc. La proteccion de infraestructuras criticas frente ataques informaticos,
la organizacién espafiola del mando conjunto de ciberdefensa y la revision de los aspectos
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legales asociados a la supervision de sistemas informaticos en el ambito de la empresa son
algunos de los temas que igualmente recibiran tratamiento en dicha asignatura.

2.3.Contenido detallado.

Unidad 1. Introduccidn al tema de estudio

Tema 1: INTRODUCCION AL CIBERESPACIO

e Caracteristicas destacables del ciberespacio

o

O O 0 O O

Ambitos de la confrontacion
Evolucién

Activos a proteger
Transversalidad e influencia
Atribucién

Legislacién

e Infraestructuras criticas

o O O O

Normativa y definiciones
Sectores
Ciberdependencia
Diferencias entre ITy OT

e ProtecciondelC,s

O

©]
©]
©]

Cert,s

Relaciones entre actores

Normativa

Ejemplos de ataque y consecuencias

Tema 2: CARACTERIZACION DE LAS CIBERAMENAZAS

e Seguridad
o Definicion
o Obijetivos a proteger
o Pilares de la seguridad

e Anadlisis de riesgos

(o]

O
O
O

Definiciones
Metodologia Magerit
Impacto
Herramientas

e Ciberamenazas

o

©]
©]
©]
©]

Hacktivismo
Cibercrimen
Ciberespionaje
Ciberterrorismo
Ciberguerra

e Ciberataques

O
O

Tipos de ciberataque
Cddigo avanzado
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Unidad 2. Ciberespionaje y ciberterrorismo
Tema 3: CIBERESPIONAJE

e Campaiias de ciberespionaje

o Historia

o Evolucién

o Importancia e influencia en las estrategias
o Ejemplos

e Estudio de un ciberataque - Stuxnet

o Historia

o Objetivo

o Tacticas, técnicas y procedimientos
o Atribucion

Tema 4: CIBERTERRORISMO

e Caracteristicas de ciberterrorismo
o Las TIC como objetivo
o Las TIC como medio / uso de internet con fines terroristas
o Ventajas e inconvenientes

e TIC como objetivo
o Historiay evolucién
o Importanciay peligrosidad
o Ciberterrorismo vs ciberguerra
o Ejemplos; caso Estonia

e TIC como medio / uso de internet con fines terroristas
o Historiay evolucioén

Comunicacién

Obtencién de informacion

Publicidad

Captacion, adoctrinamiento y formacion

Financiacion

Logistica

O O 0 O O O

2.4.Actividades formativas:

Modalidad presencial:

Docencia tedrico-practica: Clases practico-tedricas en las que se explicaran los fundamentos de
las asignaturas, mediante el método del caso, notas técnicas, talleres especificos y la exposicion
y coloquio-debate de aspectos concretos.

Clases magistrales y fundamentos tedricos.

Explicacion técnica para la resolucién de casos.

Tutorias.

Trabajo personal y en equipo: Trabajos del alumno de forma individual y un trabajo en grupo, que
se presentardn en clase, ayudandole a aplicar los conocimientos a través de los métodos y
técnicas desarrollados. Asistencia presencial opcional.

Trabajos individuales y en grupo del estudiante.
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Puesta en comun de resultados y procedimientos.
Evaluacién.

Modalidad a distancia:

Docencia tedrico-practica: Los contenidos didacticos de los moédulos de este Master en
Seguridad y Defensa son posicionados en el Campus Virtual Avanzado, en el apartado de
“Itinerarios formativos”. Estos contenidos se ilustran con animaciones, videos y graficos que
hacen mds amena su lectura y su estudio por los alumnos. En el apartado “Documentacién” se
integran los mismos textos, pero sin animaciones, para que los alumnos puedan imprimirlos, si
asi lo desean. Esto se completa con Tutorias con el profesor y por videoconferencia, en las horas
y fechas establecidas. Incluye el aprendizaje basado en el método del caso, y en las notas
técnicas. La discusion de aspectos especificos de dichos casos se lleva a cabo en el apartado
de “Foros”, en el que los alumnos debaten sobre estos casos, asi como aquellos temas
relacionados que el profesor crea conveniente plantearles. La exposicién, individualizada o en
grupo, la presentan los alumnos a través del Buzén de Tareas y/o por videoconferencia. Cada
modulo cuenta con su propio espacio en el Campus Virtual, que permite compartir
documentacién e imagenes, y mantener debates por videoconferencia en tiempo real. Asistencia
presencial obligatoria: 0%

Clase magistral y fundamentos teéricos.

Explicacion técnica para la resolucién de casos.

Tutoria.

Trabajo personal y en equipo: El alumno realizard y presentara dos trabajos individuales y otro en
grupo, que muestren la aplicacion de los métodos y técnicas desarrollados a través de los
maodulos, por los medios descritos anteriormente.

Trabajos individuales y en grupo del estudiante.

Puesta en comun de resultados y procedimientos.

Evaluacion.

Actividades formativas modalidad presencial:

Actividades Horas Porcentaje de

formativas presencialidad de la
AF

Docencia 87,5 50%

tedrico-practica

Trabajo personal 37,5 0%

y en equipo

Actividades formativas modalidad a distancia:

Actividades Horas Porcentaje de

formativas presencialidad de la
AF

Docencia 87,5 50%

tedrico-practica

Trabajo personal 37,5 0%

y en equipo
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3. Sistemas de evaluacion

3.1.Sistemas de calificaciones

El sistema de calificaciones finales se expresara numéricamente del siguiente modo:
0 - 4,9 Suspenso (SS)

5,0 - 6,9 Aprobado (AP)

7,0 - 8,9 Notable (NT)

9,0 - 10 Sobresaliente (SB)

La mencion de "Matricula de Honor" podra ser otorgada a alumnos que hayan obtenido una
calificacion igual o superior a 9,0.

3.2.Criterios de evaluacion

La evaluacion contemplara todos los aspectos integrados en la docencia, siendo una
evaluacién integral de toda la actividad del alumno, y garantizando un criterio de seriedad y
rigor académico. Habra una prueba objetiva final en todas las asignaturas (que puntuara al
menos un 40 % de la nota global) y se puntuardn también las actividades practicas, los
trabajos entregados, la participacion en clase, exposiciones, etc.

FORMA DE EVALUACION PREVISTA EN LA MODALIDAD PRESENCIAL:

Convocatoria Ordinaria:

3.1.1.Participacién 10%
3.1.2.Practicas, proyectos o trabajo de asignatura 40%
3.1.3. Prueba objetiva final 50%

Restricciones y explicacion de la ponderacion.

Para poder hacer media con las ponderaciones anteriores es necesario obtener al
menos una calificacién de 5 en la prueba objetiva final.

FORMA DE EVALUACION PREVISTA EN LA MODALIDAD A DISTANCIA:

Convocatoria Ordinaria:

3.2.1.Participacion en las discusiones planteadas en los foros 10%
3.2.2.Trabajos individuales o en grupo 40%
3.2.3.Prueba objetiva final. 50%

Restricciones y explicacion de la ponderacion.

Para poder hacer media con las ponderaciones anteriores es necesario obtener al menos una
calificacién de 5 en la prueba obijetiva final. Si la prueba objetiva final es un examen, serd
presencial; y si es un trabajo que deba ser defendido ante tribunal o ante el profesor, la
defensa sera presencial o por videoconferencia.
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Convocatoria Extraordinaria:

Para poder hacer media con las ponderaciones anteriores es necesario obtener al menos
una calificacién de 5 en la prueba objetiva final. Si la prueba objetiva final es un examen, sera
presencial (siempre que las circunstancias lo permitan); y si es un trabajo que deba ser
defendido ante tribunal o ante el profesor, la defensa sera presencial o por videoconferencia.

La calificacién final de la convocatoria extraordinaria se obtiene como suma ponderada
entre la nota de la prueba objetiva final (60%), siempre que su nota sea igual o superior a 5,
y las calificaciones obtenidas en los trabajos escritos presentados en la convocatoria
ordinaria (40%). Queda a criterio del profesor solicitar y evaluar de nuevo las practicas o
trabajos escritos, si éstos no han sido entregados en fecha, no han sido aprobados o se
desea mejorar la nota obtenida en convocatoria ordinaria.
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