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1. DESCRIPCION DEL TITULO
1.1. DATOS BASICOS

NIVEL DENOMINACION ESPECIFICA CONJUNTO | CONVENIO CONV.
ADJUNTO
Master Master Universitario en Ciberdelincuencia por la No Ver Apartado 1:
Universidad Antonio de Nebrija Anexo 1.
LISTADO DE ESPECIALIDADES
No existen datos
RAMA ISCED 1 ISCED 2

Ingenieria y Arquitectura

Servicios de seguridad

Proteccion de la propiedad y
las personas

NO HABILITA O ESTA VINCULADO CON PROFESION REGULADA ALGUNA

AGENCIA EVALUADORA

Fundacion para el Conocimiento Madrimasd

UNIVERSIDAD SOLICITANTE

Universidad Antonio de Nebrija

LISTADO DE UNIVERSIDADES

CcODIGO

UNIVERSIDAD

052

Universidad Antonio de Nebrija

LISTADO DE UNIVERSIDADES EXTRANJERAS

CODIGO

UNIVERSIDAD

No existen datos

LISTADO DE INSTITUCIONES PARTICIPANTES

No existen datos

1.2. DISTRIBUCION DE CREDITOS EN EL TITULO

CREDITOS TOTALES CREDITOS DE COMPLEMENTOS CREDITOS EN PRACTICAS EXTERNAS
FORMATIVOS
60 6
CREDITOS OPTATIVOS CREDITOS OBLIGATORIOS CREDITOS TRABAJO FIN GRADO/
MASTER

12 36 6

LISTADO DE ESPECIALIDADES

ESPECIALIDAD CREDITOS OPTATIVOS

No existen datos
1.3. Universidad Antonio de Nebrija
1.3.1. CENTROS EN LOS QUE SE IMPARTE

LISTADO DE CENTROS

CcODIGO CENTRO

28045921 Escuela Politécnica Superior
1.3.2. Escuela Politécnica Superior

1.3.2.1. Datos asociados al centro

TIPOS DE ENSENANZA QUE SE IMPARTEN EN EL CENTRO

PRESENCIAL SEMIPRESENCIAL A DISTANCIA

Si Si Si

PLAZAS DE NUEVO INGRESO OFERTADAS

PRIMER ANO IMPLANTACION

SEGUNDO ANO IMPLANTACION

130

150
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TIEMPO COMPLETO

ECTS MATRICULA MINIMA ECTS MATRiICULA MAXIMA
PRIMER ANO 30.0 60.0
RESTO DE ANOS 30.0 60.0

TIEMPO PARCIAL

ECTS MATRICULA MINIMA ECTS MATRICULA MAXIMA
PRIMER ANO 12.0 30.0
RESTO DE ANOS 12.0 30.0
NORMAS DE PERMANENCIA

http://www.nebrija.com/carreras-universitarias/pdf/reglamento-general-alumnado-v2.pdf

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No
GALLEGO VALENCIANO INGLES

No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS

No No
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2. JUSTIFICACION, ADECUACION DE LA PROPUESTA Y PROCEDIMIENTOS

Ver Apartado 2: Anexo 1.

3. COMPETENCIAS

3.1 COMPETENCIAS BASICAS Y GENERALES

BASICAS

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CBS - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones tltimas que las sustentan a ptblicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

GENERALES

CGl - El alumno debe adquirir aquellos conocimientos sobre recursos humanos que le permitan trabajar en un equipo de
ciberdelincuencia

CQG2 - El alumno debe ser capaz de entender como su profesion afecta a otros departamentos de la empresa o institucion en el
ambito de la ciberdelincuencia.

CG3 - El alumno debe dominar las técnicas de lucha contra la ciberdelincuencia suficientes en el ambito de la ciberdelincuencia que
le permitan obtener y analizar informacion, evaluar su relevancia y validez, sintetizarla y adaptarla al contexto.

CG4 - El alumno debe ser capaz de tratar situaciones complejas e impredecibles de forma sistematica y creativa, con juicio critico,
con informacién incompleta, asumiendo riesgos, tomando decisiones y comunicandolas a una audiencia profesional del ambito de
la ciberseguridad y ciberdelincuencia

CGS - El alumno debe ser capaz de comunicarse correctamente tanto oralmente como por escrito, utilizando la tecnologia mas
actual, en el ambito de la ciberseguridad y ciberdelincuencia.

CG6 - El alumno debe ser capaz de actuar de forma autonoma en la planificacion e implementacion de proyectos y decisiones sobre
prevencion y actuacion frente a la ciberdelincuencia.

CG7 - El alumno debe ser capaz de desempenar diferentes roles dentro de un equipo de la ciberseguridad y ciberdelincuencia, en
particular el de lider.

CGS8 - El alumno, en el ambito de la actuacion frente a la ciberdelincuencia, debe ser capaz de reconocer la necesidad del cambio y
debe tener la habilidad necesaria para gestionarlo.

CG9 - El alumno debe ser capaz de actuar de forma auténoma en un marco de libertad responsable, en el ambito de la actuacion
frente a la ciberdelincuencia.

CG10 - El alumno debe ser capaz de aportar valor a la empresa o institucion mediante su creatividad y participacion en la actuacion
frente a la ciberdelincuencia

CG11 - Capacidad para integrar en su actuacion frente a la ciberdelincuencia, los valores y politicas de igualdad efectiva,
especialmente entre mujeres y hombres y atencion a la discapacidad.

3.2 COMPETENCIAS TRANSVERSALES

No existen datos

3.3 COMPETENCIAS ESPECIFICAS

CE1 - Ser capaz de analizar y desarrollar sistemas de seguridad web aplicado a la prevencion de la ciberdelincuencia.

CE2 - Ser capaz de asesorar sobre el cumplimiento de la legislacion reguladora de la proteccion de datos en materia de seguridad

CES3 - Ser capaz de planificar y aplicar medidas de prevencion contra fraudes en comercio electronico.

CE4 - Ser capaz de aplicar las propiedades biométricas al area de seguridad informatica y de las comunicaciones.

CES - Ser capaz de distinguir los diferentes agentes implicados en seguridad informatica, y saber asesorarlos de forma integrada
permitiendo la colaboracion con otros departamentos de la entidad.
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CEG6 - Ser capaz de programar y analizar tareas en diversos lenguajes de programacion en el area de seguridad informatica y de las
comunicaciones.

CE7 - Ser capaz de utilizar las herramientas cientifico técnicas para evaluar la fiabilidad y robustez de sistemas informaticos
complejos, aplicado a la prevencion de la ciberdelincuencia.

CE10 - Ser capaz de disefiar un plan de seguridad adaptado a las necesidades del entorno y su perfil de riesgos, aplicado a la
prevencion de la ciberdelincuencia.

CEL11 - Ser capaz de utilizar con destreza las principales herramientas de deteccion y clasificacion de malware y de realizar
ejercicios sencillos de ingenieria inversa en el contexto de la ciberseguridad

CE12 - Ser capaz de realizar, presentar y defender, una vez obtenidos todos los créditos del plan de estudios, un ejercicio original
ante un tribunal universitario, consistente en un proyecto de investigacion en el campo de la ciberdelincuencia en el que se
sinteticen las competencias adquiridas en las ensefianzas.

4. ACCESO Y ADMISION DE ESTUDIANTES

| 4.1 SISTEMAS DE INFORMACION PREVIO

Ver Apartado 4: Anexo 1.

4.2 REQUISITOS DE ACCESO Y CRITERIOS DE ADMISION

4.2. Requisitos de Acceso y Criterios de Admision

4.2.1. Acceso

Segun lo establecido en el articulo 16 del RD 1393/2007, modificado por el RD 861/2010 podran acceder a estos estudios los estudiantes que retnan
cualquiera de las siguientes condiciones:

Estar en posesion de un titulo universitario oficial espafiol u otro expedido por una institucion de educacion superior del Espacio Europeo de Educacion Superior
que faculte en el pais expedidor del titulo para el acceso a ensefianzas de Master.

Los titulados conforme a sistemas educativos ajenos al Espacio Europeo de Educacion Superior podran acceder sin necesidad de la homologacion de sus titulos,
previa comprobacion por la Universidad de que aquellos acreditan un nivel de formacion equivalente a los correspondientes titulos universitarios oficiales espa-
fnoles y que facultan, en el pais expedidor del titulo, para el acceso a ensefianzas de postgrado. El acceso por esta via no implicard, en ningln caso, la homologa-
cion del titulo previo de que esté en posesion el interesado, ni su reconocimiento a otros efectos que el de cursar las ensefianzas de Master. En los supuestos en
los que se exija la homologacion de cualquier titulo, diploma o estudio obtenido en el extranjero para el acceso a la Universidad, la Universidad Antonio de Ne-
brija podra admitir con caracter condicional a los estudiantes que acrediten haber presentado la correspondiente solicitud de la homologacion mientras se resuel-
va el procedimiento de dicha homologacion. Dentro del Plan de Ordenacion Académica que tiene implementado la Universidad, se ha desarrollado el ;Procedi-
miento de Matricula Condicionadaj, que recoge estos supuestos.

En caso de alumnos con necesidades educativas especiales derivadas de discapacidad, se evaluara la necesidad de posibles adaptaciones curriculares, itinerarios
o estudios alternativos.

Criterios de admision

4.2.2 Forma de entrega de la documentacion necesaria para la admision.

Con caracter general, la documentacion de admision se presentara en el Departamento de Admisiones.

El estudiante debera aportar los originales o copias compulsadas de la documentacion presentada, en plazo establecido por la Universidad para for-
malizar su matricula. La inexactitud, falsedad u omisién de los datos, manifestacién o documento aportados por el estudiante en el periodo de admi-
sion, determinara la imposibilidad de continuar con el ejercicio del derecho desde el momento en que la Universidad tenga constancia de tales hechos,
procediéndose a la anulacién de la solicitud de admision presentada y la plaza adjudicada, sin perjuicio de las responsabilidades penales, civiles o ad-
ministrativas a que hubiera lugar.

Para acceder a los masteres universitarios oficiales es necesario, entregar la siguiente documentacion:

Solicitud de Admision cumplimentada.

Documento identificativo D.N.I o pasaporte en vigor

2 Fotografia tamafo carnet
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En caso de que sea necesario, carta emitida por la Universidad en la que se ha cursado el nivel que da acceso al estudio de Master en el pais expendedor del titu-
lo.

Certificacion Académica con las notas del estudio que da acceso al Master.

Titulo universitario oficial espafol.

Titulo oficial expedido por una institucion de educacion superior extranjera perteneciente al Espacio Europeo de Educacion Superior (EEES) que facul-
te, en el pais de expedicion, para acceder a las ensefianzas de master oficial.

«Titulo oficial expedido en un sistema educativo extranjero no perteneciente al EEES. En este caso, el acceso estara condicionado a la comprobacion que los es-
tudios cursados corresponden a un nivel de formacion equivalente al de los titulos universitarios oficiales espafioles y que capacitan para acceder a estudios de
master oficial en el pais en el que se ha expedido el titulo. Este tramite no implica, en ninglin caso, la homologacion del titulo previo, ni su reconocimiento para
otra finalidad que no sea la de acceder a los estudios de master.

- Carta de intenciones personalizada dirigida al Director del Programa Méster Universitario en Ciberdelincuencia en la que expliquen los motivos por los que
desea realizar los estudios de Master asi como las expectativas académicas y profesionales que lo llevan a esta eleccion.

Curriculum Vitae actualizado.

+ Dos cartas de recomendacion.

En el caso de que los estudios con los que se accede a la preinscripcion de Master estén cursados en una instruccion de Educacion Superior Extranje-
ra, tanto el titulo como el certificado académico (notas) deberan ser oficiales y estar expedidos por las autoridades competentes, de acuerdo con el or-
denamiento juridico del pais de origen. Ademas, tendran que cumplir los requisitos que se indican con detalle en el ; Procedimiento de acceso y admi-
sion de Master_PO12;, del Plan de Ordenacion Docente que tiene implementado la Universidad.

Si el numero de solicitantes excede del nimero de plazas ofertadas se tomara como criterio de admision el expediente académico del estudiante (nota
media).

Por tanto, todo aquel interesado en acceder a los estudios del Master en Ciberdelincuencia debera presentar, sin excepcion, su expediente académi-
co pues sera la nota media del mismo la que decida su admision en el Master, en el caso de que el numero de solicitudes supere al nimero de plazas
ofertadas.

Una vez se completen las plazas, en el caso de haber mas interesados en acceder, estos quedaran en lista de espera ante posibles vacantes que pue-
dan surgir antes del comienzo de curso, aplicandose los criterios de admisién y seleccion detallados en el punto 4 para el resto de solicitantes.

4.2.3. Proceso de Admision

1.- Prueba de nivel de lengua espafola para extranjeros 10%

Con el fin de conocer el nivel real de conocimientos de la lengua espafiola por parte de los estudiantes extranjeros, el Instituto de Lenguas Modernas
disefiara una prueba de posicionamiento del idioma. Las pruebas de nivel consisten en un examen escrito con preguntas tipo test, de comprension oral
y escrita, y uso de la lengua con una duracién 60 minutos. Son de caracter presencial u online. En funcién de los resultados de esta prueba, se posi-
cionara al alumno en el nivel correspondiente.

No sera necesario que el candidato realice la prueba de posicionamiento de idiomas si entrega documento que acredite el conocimiento de lengua es-
pafiola en el nivel B2 del MCER. Se validara la acreditacion del nivel a través de los titulos oficiales admitidos por la tabla de certificados admitidos por
ACLES).

http://lwww.acles.es , y ademas seran revisados por el Instituto de Lenguas Modernas.

2.- Entrevista personal 90% para extranjeros, 100% para hispanohablantes.

Realizado por el profesorado y por asesores universitarios de la Universidad, esta entrevista esta orientada a comprobar la idoneidad del candidato y
el perfil del mismo de acuerdo con la titulacién. Se trata de determinar si el candidato/a posee la suficiente motivacion, formacion y conocimientos, ha-
bilidades, aptitudes, destrezas de comunicacion, actividades extracurriculares e intereses de futuro necesarios para ser admitido como estudiante en
este posgrado de la Universidad Nebrija.

3.- Pruebas especificas del titulo: no proceden

4.2.4. Proceso de Matriculacion
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Una vez que el alumno ha sido admitido procedera a realizar la matriculacion que consta de las siguientes fases:

Derechos de inscripcién anual

Los candidatos deben realizar la reserva de plaza. Esta pre-matricula econédmica garantiza la plaza del candidato en la Universidad. Estos derechos de
inscripciéon anual no se devolveran salvo los alumnos que estan admitidos condicionalmente, o no superen los requisitos legales de acceso.

Matricula

Los candidatos pre-matriculados que deseen formalizar su matricula académica en la Universidad deberan, dentro de los plazos sefialados, seguir los

siguientes pasos:

1.- Entrega de documentacion: acreditar que cumple con los requisitos establecidos por la legislacion universitaria espafola para la admision al Mas-
ter.

2.- Formalizacion del proceso de matricula via Internet: El servicio de auto matricula de la pagina Web de la Nebrija permite a los estudiantes admiti-
dos realizar todos los tramites académicos, econdmicos y administrativo en los plazos establecidos. Para ello, recibiran, junto con su carta de admi-
sion, la clave de acceso y la contrasefia personal necesarios para poder realizar su auto matricula. Formalizada la automatricula, el candidato adquiere
la condicion de alumno de la Universidad Nebrija.

3.- Realizar el pago de la matricula del curso, segun la modalidad elegida por el alumno.

Plazos para realizar matricula

1.- La matricula se realizara con caracter anual, la fecha de apertura variara en funcién del comienzo del Programa. No obstante la matricula debera
realizarse obligatoriamente con al menos una semana de antelacion al comienzo del periodo lectivo.

2.- Se abrira con caracter excepcional un periodo extraordinario para los alumnos que quieran comenzar los estudios en el segundo semestre, la matri-
culacion debera realizarse antes de la realizacion de los exdmenes parciales del segundo semestre.

4.3 APOYO A ESTUDIANTES

4.3 Apoyo y Orientacion a estudiantes, una vez matriculados.

El apoyo y la orientacién al alumno se realizan, a partir de ese momento, a través de los siguientes cauces:

1.- Director y profesores del Master, cuya funcion es estimular y dirigir el aprendizaje de los alumnos. El Director del Master designa el tutor/a de cada
grupo al comienzo de curso.

2.- Profesor-Tutor, es un referente real para cada alumno. La responsabilidad del tutor es dar ejemplo, animar, estimular y dirigir el aprendizaje de sus
tutorados. En el dia a dia debe aclarar dudas, orientar esfuerzos, transmitir la idea de la solidez de la ensefianza y de la institucion.

Asimismo el tutor debera realizar las tutorias, reunirse de forma individual con sus tutorados tantas veces como fuera conveniente y, al menos, una
vez al semestre. Para todo ello el tutor debe comunicar a principio de curso las horas de atencion a sus tutorados.

Es importante que los tutores de los estudiantes de Master estén en comunicacién permanente con el Departamento de Carreras Profesionales (CP)
para conocer la orientacion profesional de los alumnos y las actividades de busqueda de practicas que realiza cada uno de sus tutorados.

El tutor debe coordinar los temas comunes con todos los profesores del grupo. En este sentido, debe mantenerse informado por el resto de los profe-
sores del grupo y tomar las medidas oportunas, en su caso, sobre posibles incidencias como faltas reiteradas de asistencia, bajo rendimiento, etc. Una
de sus funciones prioritarias es facilitar la comunicacion de los Directores de Departamento, Coordinadores y de la Secretaria de Cursos con los estu-
diantes.

Coordinar los temas comunes con todos los profesores del grupo, debe mantenerse informado por el resto de los profesores del grupo y tomar las me-
didas oportunas, en su caso, sobre posibles incidencias como faltas reiteradas de asistencia, bajo rendimiento, etc.

A su vez, debe informar a sus tutorados sobre las recomendaciones que las Reuniones de Coordinacién y Evaluacién Académica han hecho sobre su
aprendizaje, su rendimiento y su actitud en las diferentes asignaturas y actividades.
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La libertad de accion del tutor para cumplir sus responsabilidades es amplia, responsabilizandose ante el Director del Programa y siempre bajo su su-
pervision.

Se recomienda al profesorado realizar esta funcién tutorial para participar con mayor intensidad en la motivacion, la generacion de expectativas y los
logros de sus estudiantes.

Ademas, cada alumno cuenta con el asesoramiento y apoyo de un Profesor-Tutor de Trabajo de Fin de Master, que el Coordinador de la asignatura
selecciona tras la propuesta razonada del estudiante, un procedimiento que se describe con mayor detalle en esta Memoria, al dar cuenta de la planifi-
cacion del programa.

Finalmente, cabe sefialar en este epigrafe dedicado a la descripcion de los sistemas de apoyo y orientacion de los estudiantes, una vez matriculados,
que el primer dia de clase el alumno recibe una carpeta que contiene la Guia de la Actividad docente; un documento que recoge las normativas vigen-
tes en la Universidad.

3.- Dentro del Departamento de Atencion Integral al Alumno, se ha creado recientemente el Servicio de Orientacion al Estudiante cuyo objetivo es
prestar ayuda a cualquier miembro de la Comunidad Universitaria que en determinado momento pueda encontrarse en una situacién que sienta dificil
de superar sin apoyo.

Ofrece la posibilidad de expresar y comentar la situacion personal a un psicélogo/psicopedagogo con experiencia que puede aconsejar al estudiante,
valorando si se trata de un problema menor o si puede requerir mas intervencién especializada y seguimiento, todo ello garantizando la total confiden-
cialidad y reserva.

Se accede por derivacion del tutor del grupo, que es generalmente la persona con la que el estudiante tiene el contacto diario y que puede detectar la
necesidad de asesoramiento psicolégico mas alla de lo que éste pueda proporcionarle.

Ademas de los tutores y de los miembros del Servicio de Orientacién al Estudiante con la Secretaria Académica de la Facultad, con el Director de la
titulacion, la Vicedecana y el Decano. Asimismo, podran ayudarles en todo lo necesario, una vez matriculados, el Departamento de Sistemas y Servi-
cios Informaticos, el Departamento Internacional, el Departamento de Infraestructuras y Servicios o, entre otros, el Departamento de Promocion y Ad-
misiones.

Modalidad semipresencial y a distancia

La Universidad Antonio de Nebrija tiene muy interiorizados los procedimientos de los sistemas de apoyo y orientacion de los estudiantes una vez matri-
culados. De manera general todos los Departamentos, tanto Académicos como de Servicios, estan siempre orientados a facilitar el acceso a la Univer-
sidad del alumnado de nuevo ingreso.

En relacion a la modalidad de ensefianza semipresencial y a distancia del titulo, una vez ha cerrado el proceso de automatricula, podra acceder a los
diferentes entornos virtuales para el desarrollo de sus estudios y a la documentacion correspondiente necesaria de apoyo para su uso y aplicacion:

Portal del Alumnado.

Campus Virtual (soportado por la plataforma Blackboard Learn).

Office365: Correo electronico, OneDrive, etc.

Biblioteca: Recursos accesibles a través del Catalogo-OPAC, bibliografias seleccionadas, libros electronicos, etc.

Con el objetivo de facilitar la introduccion a la modalidad semipresencial y a distancia en los contextos virtuales de ensefianza y aprendizaje y de dar
el apoyo necesario a los alumnos de estas modalidades se ha creado una plataforma dentro de la organizacion de la Universidad: Global Campus Ne-
brija (GCN). Desde esta unidad se realiza la atencién integral al alumnado (virtual y presencial) y se facilita el material de instruccion necesario (guias
y manuales) para el trabajo y comunicacion de los estudiantes en los entornos virtuales, asi como se gestiona el material y los recursos digitales multi-
plataforma. Adicionalmente, GCN realiza el andlisis de las tecnologias y metodologias docentes de la Universidad.

Dentro de esta organizacion (GCN) se encontrara el Gestor de programa de la modalidad de ensefianza semipresencial o a distancia, que sera el res-
ponsable de la atencion integral a los alumnos del programa en coordinacién con los Departamentos Académicos, de Servicios y de Desarrollo Univer-
sitario.

Ademas, se realizara una Sesion de Bienvenida a través de la herramienta de videoconferencia del Campus Virtual (Blackboard Collaborate), de ca-
racter voluntario, para los estudiantes matriculados en este titulo. Se trata de un curso de introduccién y bienvenida con el objetivo principal de familia-
rizar a los estudiantes con el funcionamiento del Campus Virtual y de las herramientas digitales de la Universidad Antonio de Nebrija, entre las que se
incluyen:

Accesos a correo electronico, Portal del Alumnado, Campus Virtual y Catalogo de Biblioteca.
Consulta y descarga de materiales y recursos electronicos de la Universidad.

Envio y recepcion de documentacion.

Itinerarios formativos.
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- Herramientas de comunicacion asincrona: anuncios, mensajes y foros.

+ Herramientas de comunicacion sincrona: chats y videoconferencias (Blackboard Collaborate).
- Buzon de actividades y pruebas de evaluacion.

+ Aplicaciones moviles (Blackboard Learn y Blackboard Collaborate).

Por otro lado, el alumno tendra a su disposicién un profesor tutor, cuya labor es dar asistencia académica y personal a los estudiantes para la conse-
cucion de los objetivos del curso. Para ello el tutor dispone de las siguientes herramientas:

+ Foros a través del Campus Virtual.

Correo electronico.

Asistencia telefonica en horario prefijado.

- Comunicacion virtual sincrona a través de la herramienta Blackboard Collaborate, que permiten la visualizacion e interaccion directa entre profesor y alumno
(audio, video y chat) y la visualizacion conjunta de documentacion.

4.3.1 Normativa de Permanencia

El Reglamento del Alumnado de la Universidad Antonio de Nebrija indica en su Articulo 2, en relacion a la pérdida de condicién de alumno:

Articulo 2. Pérdida de esta condicién

La condiciéon de alumno se pierde por alguna de las siguientes causas:

1. La terminacion de los estudios y la obtencion del titulo correspondiente.

2. El traslado voluntario del expediente a otro centro universitario.

3. La interrupcion voluntaria de los estudios salvo en lo dispuesto para la dispensa de escolaridad.
4. La resolucién firme de la Comisién Disciplinaria conforme a lo dispuesto en este Reglamento.

5. El incumplimiento de las obligaciones econémicas del alumno/a, ya sea por no haber hecho efectivo el pago de las tasas académicas antes de in-
corporarse a los diferentes cursos y programas o, en los pagos por periodos o mensualidades, por tener mas de dos mensualidades sin pagar y no for-
malizar el pago de éstas tras haber sido requerido para ello. Todo ello sin perjuicio de las acciones legales que pudieran corresponder a la Universidad
por el incumplimiento de las obligaciones econémicas contraidas.

6. Incurrir en alguno de los motivos de perdida de condicién de alumno descritos en este Reglamento.

7.- Por incumplimiento de las normas previstas en el procedimiento para la matricula condicionada.

Toda persona que, conforme a lo establecido en este articulo, deje de ser alumno de la Universidad Antonio de Nebrija, perdera también todos los de-
rechos que tal condicion lleva aparejados, independientemente del momento en que los hubiera podido adquirir.

De igual modo, en su Capitulo 4 indica acerca de la permanencia:

Permanencia del alumno
Articulo 10. Régimen de permanencia
Ademas de por las demés causas expuestas en este Reglamento y demés normativa de la Universidad vigente y de aplicacién, incurrirdn en causa de

pérdida de la condicion de alumno de la Universidad Antonio de Nebrija, causando baja:

a) Los alumnos que no aprueben un porcentaje minimo de los créditos ECTS que tuviera matriculados en el correspondiente curso académico, exclui-

dos claro esta, aquellos que hayan sido objeto de reconocimiento o transferencia. Este porcentaje minimo para permanecer, estard comprendido entre
el 20% y el 40% en el caso de Titulos de Grado y entre el 20% y el 60% para el caso de titulos de Master, a propuesta de cada Facultad y con la apro-
bacién final de Rectorado. Dichos porcentajes seran de aplicacion a cualquier alumno de la Universidad independientemente de la modalidad en la que
curse sus estudios

Criterio de permanencia en Grado segln Facultades:

le]

Escuela Politécnica Superior 40 %

[e]

Para realizar el computo del porcentaje no se tendran en cuenta los ECTS correspondientes a las siguientes asignaturas:
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- Practicas en empresas

- Desarrollo del espiritu participativo y solidario. Unicamente en las vias de obtencion de ECTS a través de participacion en actividades universitarias.
La obtencién de ECTS en esta materia a través de la superacion de las asignaturas definidas en la misma si se tendran en cuentan para el cémputo
del porcentaje,

- Trabajo Fin de Grado/Trabajo Fin de Master

b) Los alumnos que hayan agotado el nimero maximo de convocatorias en alguna materia.

¢) Los alumnos que, transcurrido desde su primera matricula el doble del tiempo previsto para cursarlos con dedicacion plena, no hayan superado los
mismos, salvo que aleguen justa causa para ello, entendiéndose por tal la que asi sea considerada por la Universidad como por ejemplo a titulo ilustra-
tivo y no limitativo, la compatibilidad de los estudios con la actividad profesional o laboral. En el computo de dicho plazo no se contabilizaran los perio-
dos de dispensa concedidos al alumno.

Articulo 11. Procedimiento

El alumno que se encontrare en los casos A o C a los que se refiere el articulo anterior, dispondra de un plazo improrrogable de quince dias a contar
desde aquel en el que la Universidad le comunique la baja para alegar mediante escrito presentado ante la Secretaria de Cursos lo que tuviere por
conveniente. Dichas alegaciones seran objeto de examen por parte del Vicerrector de Ordenacion Académica o la Comision Académica correspon-
diente, quienes decidiran lo que proceda de forma graciable, siendo su decision irrevocable.

El alumno que se encuentre en el caso B a los que se refiere el articulo anterior, debera atender a lo previsto en este Reglamento en materia de con-
vocatorias.

A su vez, los Articulos 21 y 22 indican:

Articulo 21. Limite de convocatorias

Salvo que se establezca una norma especifica por la Universidad, los alumnos de Grado disponen de cinco convocatorias para obtener los créditos
correspondientes a cada materia. Agotadas las cinco convocatorias, la Universidad podré, discrecionalmente, conceder otra mas, si asi lo solicita el
alumno mediante escrito dirigido a la Secretaria de Cursos.

[l

Articulo 22. Ultima convocatoria
el

La no superacion de la dltima convocatoria (62 para Grado y 42 para Master) supondré la pérdida de la condicién de alumno de la Universidad Anto-
nio de Nebrija, de conformidad con lo dispuesto en este Reglamento y demas normativa general vigente y de aplicacion. Con caracter excepcional, el
alumno podra solicitar por escrito al Rector, alegando causa justificada la realizacién de la 72 convocatoria para Grado y la 52 convocatoria para Mas-
ter. Contra la resolucién del Rector resolviendo dicha solicitud, no cabra recurso alguno.

[l

Por ultimo, en el Titulo V, De las Infracciones y las Sanciones, el Capitulo 2 indica:

Articulo 35. Sanciones

Los distintos tipos de infracciones llevaran aparejada la imposicion de las siguientes sanciones y recargos econémicos:

¢) Infraccién muy grave: Suspension de la condicién de alumno por un periodo de entre seis meses y un afio, o si asi fuera acordado, expulsién defini-
tiva del alumno, con anulacién de la matricula en el curso académico de la resolucién y pérdida de cualesquiera derechos académicos y econémicos,
asi como en su caso restitucion o indemnizacién por el dafio causado.

4.4 SISTEMA DE TRANSFERENCIA Y RECONOCIMIENTO DE CREDITOS

Reconocimiento de Créditos Cursados en Ensefianzas Superiores Oficiales no Universitarias

MINIMO MAXIMO
0 0
Reconocimiento de Créditos Cursados en Titulos Propios

MINIMO MAXIMO
0 54

Adjuntar Titulo Propio

Ver Apartado 4: Anexo 2.

Reconocimiento de Créditos Cursados por Acreditacion de Experiencia Laboral y Profesional
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MINIMO MAXIMO

0 9

1. Sistema de Trasferencia y Reconocimiento de Créditos.

Reconocimiento de Créditos Cursados en Enseiianzas Superiores Oficiales No Universitarias
Minimo: 0
Maximo: 0
Reconocimiento de Créditos Cursados en Titulos Propios*

Minimo: 0
Miximo: 54
Reconocimiento de Créditos Cursados por Acreditacion Experiencias Laboral y Profesional
Minimo: 0

Maximo: 9

* Entre ambos no pueden superar el 15% de los ECTS totales del Titulo

Tabla de reconocimientos entre el titulo propio Master en ciberdelincuencia y el Master Universitario ciberdelincuencia

Master en ciberdelin- ECTS Horas teéricas/ prac- Master Universitario ECTS Reconocimiento
cuencia ticas en ciberdelincuencia

Materia cursada Materia a reconocer

Ciberseguridad y agen- 6 45/150 Ciberseguridad y agen- 6 si
tes de la Amenaza tes de la Amenaza

Marco juridico: pro- 6 45/150 Marco juridico: pro- 6 si
ceso penal, aspectos ceso penal, aspectos

transversales y agente transversales y agente

encubierto encubierto

Taller Tecnologico de | 6 45/150 Taller Tecnologico de | 6 si
Ciberdelincuencia Ciberdelincuencia

Gestion de Proyectos | 6 45/150 Gestion de Proyectos | 6 Si
de Investigacion apli- de Investigacion apli-

cado a la Ciberdelin- cado a la Ciberdelin-

cuencia cuencia

Auditoria Forense de | 6 45/150 Auditoria Forense de | 6 si
la Ciberdelincuencia la Ciberdelincuencia

Entorno y equipo de 6 45/150 Entorno y equipo de 6 Si
Investigacion de Ci- Investigacion de Ci-

berdelincuencia berdelincuencia

Metodologia de lain- | 6 45/150 Metodologia de lain- | 6 Si
vestigacion policial vestigacion policial

aplicada a la Ciberde- aplicada a la Ciberde-

lincuencia lincuencia

Ciberterrorismo 6 45/150 Ciberterrorismo 6 Si
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Compliance: preven- | 6 45/150 Compliance: preven- | 6 Si
cion de delitos empre- cion de delitos empre-

sariales sariales

Responsabilidad So- 6 45/150 Responsabilidad So- 6 Si
cial Corporativa Repu- cial Corporativa Repu-

tacion tacion

Ciberinteligencia 6 45/150 Ciberinteligencia 6 si
Practicas profesionales 6 45/150 Practicas profesionales 6 si
Trabajo final de Mas- | 6 45/150 Trabajo final de Mas- | 6 No

ter

Conforme sefiala el art. 13 RD 1393/2007 de 29 de octubre, modificado posteriormente por el RD 861/2010, y por el
RD 195/2016, los alumnos matriculados en la Universidad Antonio de Nebrija podran solicitar reconocimiento o tras-
ferencia de créditos cursados en esta u otra Universidad.

Se entiende por reconocimiento la aceptacién por parte de la Universidad Antonio de Nebrija de los créditos que, ha-
biendo sido obtenidos en unas ensefianzas oficiales, en ésta u otra Universidad, son computados en otras distintas a
efectos de obtencion de un titulo oficial.

Asimismo la transferencia de créditos implica la inclusion en los documentos académicos oficiales acreditativos de
las ensefianzas seguidas por cada estudiante, de los créditos obtenidos en ensefianzas oficiales cursadas con ante-
rioridad, en ésta u otra Universidad, que no hayan conducido a la obtencion de un titulo oficial.

Seran objeto de reconocimiento en las nuevas ensefianzas los créditos obtenidos por el estudiante:

- Aquellas materias cuyos reconocimientos y competencias presentan un grado de similitud sustancial con los contenidos de
las materias a reconocer.

- Los créditos cursados en otras ensefianzas superiores oficiales.

- Los créditos cursados en ensefianzas universitarias conducentes a la obtencion de otros titulos, a los que se refiere el articu-
lo 34.1 de la Ley Organica 6/2001, de 21 de diciembre, de Universidades, modificada por la Ley Organica 4/2007 de 12 de
abril.

- La experiencia laboral y profesional acreditada siempre que dicha experiencia esté relacionada con las competencias inheren-
tes al titulo.

Se realizara el reconocimiento de créditos por experiencia laboral y profesional acreditada, si dicha experiencia esta
relacionada con las competencias inherentes al titulo en la materia objeto de reconocimiento. La acreditacién se po-
dra fundamentar en informes y/o certificados emitidos por las empresas o entidades en las que se desarroll6 la acti-
vidad, Colegios profesionales, etc. Esto se justifica en la propia redaccion del RD 861/2010 que exige la acreditacion
de esa experiencia y parece logico que esa acreditacion sea realizada por terceros.

ASIGNATURA AMBITO LABORAL DURACION EXPERIENCIA PREVIA COMPETENCIAS COMPETENCIAS
ADQUIRIDAS CON
LA EXP. PROF.
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(minimo en meses)
Ciberseguridad y agen- Seguridad 6 meses Experiencia en cualquier Competencias ba- Competencias ba.
tes de la Amenaza empresa, institucion pu- sicas: CB6; CB7, sicas: CB6; CB7
blica o privada, u organis- CBS8; CB9; CB10 CB8; CB9; CB1
mo gubernamental o no Competencias Competencias
gubernamental vincula- generales: CG1; generales: CG1;
da al area de seguridad CG3; CG4; CG3; CG4;
CG8; CGY CG8; CGY
Competencias Competencias
especificas:; CE4; especificas:CE4;
CE6; CE7;CES; CE6; CE7,CES;
€E9; CE10; CEl1 €E9; CE10; CEl
Marco juridico: proceso Juridico 6 meses Experiencia en cualquier Competencias ba- Competencias ba.
penal, aspectos transversa- empresa, institucion publi- sicas: CB6; CB7; sicas: CB6; CB7
les y agente encubierto ca o privada, u organismo CBS8; CB9; CB10 CB8; CB9; CB1
gubernamental o no guber- Competencias Competencias
namental vinculada al area generales: CG4; generales: CG4;
de juridica de la seguridad CGS5; CG6; CGT; CGS5; CG6; CG7 g
CG10; CG11 CG10; CG11 o
Competencias Competencias %
especificas: especificas: g
CE2; CE3; CE10 CE2; CE3; CEl e
Gestion de Proyectos de Gestion de proyectos 6 meses Experiencia en cualquier Competencias ba- Competencias ba g
Investigacion aplicado empresa, institucion pui- sicas: CB6; CB7; sicas: CB6; CB7 €
a la Ciberdelincuencia blica o privada, u organis- CBS; CB9; CB10 CBS; CBY; CB1 %
mo gubernamental o no Competencias Competencias %5
gubernamental vincula- generales: CG1; generales: CG1; %
da al area de proyectos CG3; CG5; CG; CG3; CG5; CG8 E
CGY; CG11 CGY; CGl11 =3
Competencias Competencias =
especificas: especificas:CES; g
CES; CE6;CET7; CE6;CET7; §
CE8; CE10 CE8; CE10 3
5
g
g
Auditoria Forense de Auditoria 6 meses Experiencia en cualquier Competencias ba- Competencias ba 8
la Ciberdelincuencia empresa, institucion pu- sicas: CB6; CB7; sicas: CB6; CB7 >
blica o privada, u orga- CB8; CB9; CB10 CB8; CB9; CB1 g
nismo gubernamental Competencias Competencias g
0 no gubernamental vin- generales: CG2; generales: CG2; o
culada al area forense CG4; CG7, CGl11 CG4; CG7; CG1 8)
Competencias Competencias s
especificas: especificas: g
CEl; CE3; CE4; CEl; CE3; CE4; S
CE10; CE11 CE10; CE11 B3
3
2
=
Entorno y equipo Seguridad y ciberdelito 6 meses Experiencia en cualquier Competencias ba- Competencias ba 2
de Investigacion de empresa, institucion pui- sicas: CB6; CB7; sicas: CB6; CB7 E
Ciberdelincuencia blica o privada, u organis- CBS; CB9; CB10 CBS; CBY; CB1 5
mo gubernamental o no Competencias Competencias o)
gubernamental vincula- generales: CGS5; generales: CGS5; g
da al area de seguridad CG7; CGS8; CG10 CG7; CG8; CGl .g
Competencias Competencias o
especificas: CEl; especificas: CE1 >,
CE2; CE3; CET7; CE2; CE3; CET7; g
€E8;-€E9,-CE10 €E8;-€CE9;-CEl >
™
Metodologia de la investi- Policial 6 meses Experiencia en cualquier Competencias ba- Competencias ba. %
gacion policial aplicada empresa, institucion pu- sicas: CB6; CB7; sicas: CB6; CB7 E
a la Ciberdelincuencia blica o privada, u organis- CBS8; CB9; CB10 CBS; CB9; CB1 8
mo gubernamental o no Competencias Competencias g
gubernamental vincula- generales: CG3; generales: CG3; g
da al area de seguridad CG6; CGS8; CG10 CG6; CGS; CGl LT".’
Competencias Competencias ,3
especificas: especificas: %
&
>
n
©)




Ciberterrorismo

Compliance: prevencion
de delitos empresariales

Responsabilidad Social

Corporativa Reputacion

Ciberinteligencia

Préacticas profesionales

Ciberseguridad

Prevencion de de-
litos en la empresa

Responsabilidad social

Ciberseguridad

seguridad

6 meses

6 meses

6 meses

6 meses

6 meses

Identificador : 4316669

Experiencia en cualquier
empresa, institucion pu-
blica o privada, u organis-
mo gubernamental o no
gubernamental vincula-
da al 4rea de seguridad

Experiencia en cualquier
empresa, institucion pu-
blica o privada, u organis-
mo gubernamental o no
gubernamental vinculada
al area de prevencion de
riesgos para la empresa

Experiencia en cualquier
empresa, institucion pu-
blica o privada, u orga-
nismo gubernamental
0 no gubernamental vin-
culada al area de RCS

Experiencia en cualquier
empresa, institucion pui-
blica o privada, u organis-
mo gubernamental o no
gubernamental vincula-
da al area de seguridad

Experiencia en cualquier
empresa, institucion pu-
blica o privada, u organis-
mo gubernamental o no
gubernamental vincula-
da al 4rea de seguridad

CEl; CE3; CE4;
CE10; CE11

Competencias ba-
sicas: CB6; CB7;
CB8; CB9; CB10
Competencias
generales: CG4;
CG5; CGY; CGl11
Competencias
especificas: CES5;
CE10; CE11

Competencias ba-
sicas: CB6; CB7;
CBS8; CB9; CB10
Competencias
generales: CG2;
CG4; CG8;
CG9; 10; CG11
Competencias
especificas: CE3;
CE2; €E9;-CE10

Competencias ba-
sicas: CB6; CB7;
CB8; CB9; CB10
Competencias
generales: CG1;
CG2; CG4; CGT;
CG8; CGY;
CG10; CG11
Competencias
especificas: CE2;
CE7; €E9; CE10

Competencias ba-
sicas: CB6; CB7;
CB8; CB9; CB10
Competencias
generales: CG2;
CG3; CG4; CGS5;
CG6; CGY; CG11
Competencias
especificas:
CEl; CE3; CE4;
CE6; CE7, CES;
CE10; CEll

Competencias ba-
sicas: CB6; CB7,
CB8; CB9; CB10
Competencias
generales: CG1;
CG2; CG3;
CG4; CG3; CGo;
CG7; CG8, CGY;
CG10; CG11

Competencias especifi-
cas: CEl; CE2; CE3;
CE4; CES5; CE6; CET7;

CES;CE9; CE10; CEl1;

CEl; CE3; CE4;
CEI10; CEl1

Competencias ba
sicas: CB6; CB7
CB8; CB9; CBI1(]
Competencias
generales: CG4;
CG5; CGY; CG1
Competencias
especificas: CE5
CE10; CE11

Competencias ba.
sicas: CB6; CB7
CB8; CB9; CBI
Competencias
generales: CG2;
CG4; CGg;
CGY; 10; CG11
Competencias
especificas: CE3
CE2; €E9; CEl

Competencias ba
sicas: CB6; CB7
CB8; CB9; CB1
Competencias
generales: CG1;
CG2; CG4; CGT7
CG8; CGY;
CG10; CG11
Competencias
especificas: CE2
CE7; CE9; CE1

Competencias ba
sicas: CB6; CB7
CB8; CB9; CB1
Competencias
generales: CG2;
CG3; CG4; CGS
CG6; CGY; CGl
Competencias
especificas:
CEl; CE3; CE4;
CE6; CE7; CES;
CE10; CE11

Competencias ba
sicas: CB6; CB7.
CBS8; CB9; CB1
Competencias
generales: CG1;
CG2; CG3;
CG4; CGS5; CG6
CG7; CG8, CGY
CG10; CG11

Competencias especifi-
cas: CEl; CE2; CE3;
CE4; CES5; CE6; CET7;

CES8;CE9; CE10; CE11;

En ninguin caso se realizara un reconocimiento general de créditos en funcion de afios de experiencia, ni ningun otro
criterio general semejante.

La presentacion de este tipo de informes y/o certificados que acrediten la experiencia laboral y profesional sera con-
dicion necesaria, pero no suficiente, para el reconocimiento de esos créditos, puesto que finalmente sera la Universi-
dad Antonio de Nebrija, la que decida si procede o no, el reconocimiento de los créditos a la vista de la acreditacion
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presentada, en aplicacion de la legislacion vigente, en el ejercicio de su autonomia universitaria y conforme a su pro-
cedimiento interno de reconocimiento de créditos.

La Universidad Nebrija pondra especial cuidado en el proceso de reconocimiento de créditos por experiencia profe-
sional, que se aplicara con un criterio restrictivo y una correlacion clara entre experiencia y competencias reconoci-
das, para un desarrollo correcto y ordenado del nuevo escenario legal, y en el marco de las instrucciones emanadas
Agencia Evaluadora tanto en los procesos de verificacién como con vistas a los procesos de acreditacion de los titu-
los.

El nimero maximo de créditos de los supuestos por experiencia profesional y/o titulos universitarios propios, no
podra ser superior, en su conjunto, al 15% del total de créditos que constituyen el plan de estudios, segun el RD
861/2010.

No seran en ningun caso objeto de reconocimiento los estudios cursados en instituciones que no tengan el caracter
oficialmente reconocido de Universidades o Centros de Ensefianza Superior o que, cursados en Centros con tal na-
turaleza, no tengan el caracter de estudios superiores, tales como los de formacion permanente profesional o de ex-
tension universitaria. Tampoco podran ser objeto de reconocimiento los créditos correspondientes a los trabajos de
fin de grado o fin de Master.

Procedimiento utilizado por la Universidad para reconocer los aprendizajes previos de los estudiantes en el proceso
de admision a las ensefianzas conducentes al titulo.

El reconocimiento de créditos debera ser solicitado por el estudiante en el momento de formalizar su matricula. El
estudiante debera asimismo abonar las tasas que se establezcan al efecto, y presentar en Secretaria de Cursos la
siguiente documentacion:

Certificacion Académica Personal (original o fotocopia compulsada) en la que conste la denominacion de las materias, la ti-
pologias de las mismas, el nimero de créditos ECTS y la calificacion obtenida por el estudiante, y el programa detallado de
las materias (original sellado o fotocopia compulsada) para el reconocimiento de asignaturas basica de la misma rama.

- En el caso de reconocimiento por experiencia laboral y/o laboral, deberan presentar la documentacion que lo acredite.

La Comision Académica de cada departamento estudiara con detalle la documentacién aportada por el alumno, que
dictara la oportuna resolucién aceptando o denegando el reconocimiento y/o transferencia.

Todos los créditos obtenidos por el estudiante en ensefianzas oficiales cursadas en cualquier Universidad, los trans-
feridos, los reconocidos y los superados para la obtencion del correspondiente titulo, seran incluidos en su expedien-
te académico y reflejados en el Suplemento Europeo al Titulo, caso de que sea solicitado.

El reconocimiento de los créditos en los supuestos por experiencia profesional y/o titulos propios no incorporara cali-
ficacién de los mismos por lo que no computaran a efectos de baremacion del expediente.

La Universidad regula e implementa el reconocimiento de créditos en los expedientes de los alumnos, basandose en
la normativa legal vigente y en la propia interna que estan reflejados en el ( PGA_1 Procedimiento para el recono-
cimiento y transferencia de créditos¢,, aprobado por el Vicerrectorado de Ordenacion Académica y disponibles en
Red Nebrija y en el Portal del Alumno.

4.6 COMPLEMENTOS FORMATIVOS
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Actividad formativa Horas
CAFt 43
EAF2 3
EAF3 77
CAF4 17
Actividad formativa Horas
CAF5 3
CAF6 3
EAF3 79
EAF4 15
Modali ” i
Actividad formativa Horas
CAF5 43
CAF6 13
CAF3 8t
EAF4 B
Mbt
Mb2

18/90

Porcentaje de presencialidad de la AF

Porcentaje de presencialidad de la AF

0%

Porcentaje de presencialidad-de la AF

0%

0%

Metodol 4 tai ion-del b 1
ntrada-en-a det sobre-unp

I ' da-al-al dauirir-la-b: tudi

real que-ayuda-al-alumno-a-adquirir la-base para-un-estudit

dolosia-basad: I rabai ipo-dek di
basada-en-el-trabajo-en-equipo-de -k
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Mb4

Clase magistral

Identificador : 4316669

juntamente para lograr determinados objetivos comunes

del bl dos | iembros-del-eaui
del-equip

A 1oloer & 1 diza tai i
ntrada-en-ehap n-la-investiga:

ciény reflexion que siguen los alumnos para legar a-una-so-

s -
lueién-o-posibls

Metodologia de-ensefianza centrada-enla-transmision-de-co-

rte-del-di t icibn-d
por-parte-del-docente E d

| " . f +dad-d
ante | que tienen-la-oportunidad-ds

Codigo

SEl

SE2

SE1

SE2

SE1

SE2

SEt

SE2

SEt

SE2

Modalid i i C ia Ordinari

SEt

SE2

Sistema-de Evaluacion

Desempeiio-en Trabajo individual

Desempefio en Trabajos grupales

25

25

Descripeion

Desempefio-del alumno en Trabajo individyj

Desempeiio del alumno en Trabajos grupale

25

25

50

50

50

Denominacion de la asignatura: Programacion I

Semestral

19/90

hl-en resolucion de ejercicio

enresolucion de ejercicios
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Denominacion materia Bases-de-datos Unidad-temporal Semestral 6-ECTS

za-la-metodologia-de laleecion magistral-con-apoyo;

Actividades formativas:- Modalidad presencial : oricas:Son-sesiones presenciales-enlas-que-se-utili

ndividual y practicas): Lectura y recensiones-de-articulos y trabajos-de-inves-
Modalidad a-distaneia- C€AF5.Clases teéricasa distaneia: Losconte-

- Trabajo personal del alumno (estudio i
de eacaenracticos—O nizaniAdn da ahai

zados-en-equipos-de trabajo; seleccionaran-una-idea y presentaran trabajos-practicos-y-originales

“““ g ura-son-postectonados-ene pt t ado; parta de artos-to 0S¢+ 0S €0 dos-se-thu €O deosy-g
cos-qtie-hacen mas-amena su-lectura-y-strestudio-por tos-alumnos. En-elapartado Documentacion se-integran-los-mismos-textos-pero-sin-animacio

nos-puedan-imprimirlos; si-asi-lo-desean.Esto-se-completa-conTutorias-con-el-profesor-y por-videoconfereneia; enlas-horasy fechas-establecidas:

CAFt 43 106%
CAF2 13 100%
CAF3 77 0%
CAF4 17 0%

Aectividad-formativa Horas P de-pr lidad-de-laAF
CAFS 43 8%
EAF6 13 0%
CAF3 79 0%
CAF4 15 0%

Aectividad-formativa Horas P de-pr lidad-de-laAF
EAFS 43 0%
E€AF6 13 8%

CSV: 393974542149602476838734 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es

20/90




'yl

GOBERND MINGTERC

DE ESPANA IDE EDUCACION, CULTURA
¥ DEPORTE

CAF3

CAF4

Aprendizaje Basado en Problemas (ABP)

Identificador : 4316669

Metodol trada-enlad isaeion-del i bre- bl
I 5 da-al-al dauirirlab di
real que-ayuda-al-alumno-a-adquirir la-base para-un-estudit

induetivo (Boehrer, y Linsky, 1990). Parte de fa-definicion-de un-caso

" Jal F}
nereto-para-que-el-alumno-sea-capaz d de-conoeery

Metodologia basad: I trabai ipo-dek di
basada-en-el-trabajo-en-equipo-de los-es

tes: Incluye téenicas en las que los alumnos trabajan con-

1 d inadesobiet
para-tograr-di bieti Tt

de bl dos | iembros-del-eaui
delos-quesonr todos-tos del-equip

Metodologia centrada en el aprendizaje; en la investiga-

Tueid ibl e bl 1 ;
tueidn-o-posibles ante-unp
Metodok o it ntrada-enfa o
deld d i
porparte-det-doeente £ s

ante los-estudiantes; que tienen-la-oportunidad-de preguntar.

men-final se-debe-alcanzar una-calificacion-igual-o-superior-a-5-en-una-escala-de-0-10; siendo-0-la nota- minima y 10-la méxima:

Codi

;

Sistema de Evaluacién
SEt
SE2
SE3

; : )

Sistema de Evaluacién
SEt
SE2
SE3
M . B al € i Ordinari

Sistema-de Evaluacién
SEL
SE2

SE3
c ia B i .

Sistema de Evaluacién
SEL
SE2

SE3

Modatidada-di - € i Ordinari
Sistema de Evaluaciéon

SEt

SE2

si E .

Ponderacion-minima %

Ponderacion-minima %

Ponderacion-minima %
35
+5

50

Ponderaciéon minima %

Ponderacion minima %

21/90

jereicior

D Ho-del-al Teabaioindivid
del-alumno-en-Trabaj

D Ho-del-al Trabai 1
del-atumno-en-Trabajos grupal

Ponderacion-maxima %

Ponderacion-maxima %

Ponderacion-maxima %

35

15

50

Ponderacion maxima %

Ponderacion maxima %
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- ia E . .
Sis fe Evaluacié
SE1 50
SE2 0
SE3 50

Denominacion de la asignatura: Bases de datos

. 1 P
v alamateria

P

nidos-didéeticos-de-la-asign

CAFt 43

CAF2 13

EAF3 77

CAF4 17
.. N .

atura-son-posicionados-en-el-Campus-Virtual- Avanzado,en-el

Semestral Crédites 6
D s . Red ; Unidad "
Idioma-de imparticion-de la-materia:-espaiol
Recultad dirai
de-apr je

22/90
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50

teristicas; funcionalidades y-estructura-de los-Sistemas-Operativos-y-disefiar e-implementar-aplicaciones-basadas-en-sus-servicios: CF7.-Conocery-aplicarlas-caracteristicas;
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CAFS 43
CAF6 3
CAF3 79
CAF4 15
Modalidad a di o
T Horas

CAFS 43
CAF6 3
CAF3 81
CAF4 13

MDt Método-del-Caso

MD2 Aprendizaje Cooperativo

MD3 Aprendizaje Basado-en Problemas (ABP)
Mb4 Clase-magistral

0%

=%

Identificador : 4316669

E‘
k.
]

ntrada-en-tai igacion-det i bre-un-probl

5 da-al-al dauirirlab di
real que-ayuda-al-alumno-a-adquirir la-base para un-estudit

inductivo (Boehrer, y Linsky, 1990). Parte de la definicion de un caso

Fat &
Fatlumno-sea-eapaz ds de-conoeery

nereto-para-qi

1 d .

L
para-lograr bieti Tt

delos-que sonresponsables-todos los- miembros-del-equipo

Metodologia centrada en el aprendizaje; en la investiga-

Tain o
tueion-o-posibles

ntrada-enta

o

del-d d i
por-parte-del-docenteExp i

ante los estudiantes; que tienen la-oportunidad de preguntar:

SEL N
SE2 Desempefio-en-Frabajos grupates
SE3 Prueba-final-presencial

c i Ordinari

Sistema de Evaluacion Ponderacion minima %

SEt+ 25
SE2 25
SE3 50

Ponderacion minima %

SEt+ 50
SE2 0
SE3 50

Modalidad semipresencial Convocatoria-Ordinaria

23/90

jereicior

D Ho-del-al Trabajo-individ
del-alumno-en-Trabaj

D Ho-del-al Trabai 1
del-atumno-en-Trabajos-grupals

Ponderacion maxima %

Ponderacion maxima %
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te Eval B IR B
SEL 35 35
SE2 15 15
SE3 50 50
- A E Simari

te Eval B IR P
SEL 50 50
SE2 0 0
SE3 50 50
Modalidad adi e 2 Ordinari
s te Eval P PR P
SEL 40 40
SE2 10 10
SE3 50 50
- A E o
s te Eval P PR Pond
SEF 50 50
SE2 0 0
SE3 50 50

Denominacién de la-asignatura: Redes de ordenadores

Semestral Créditos 6 Idioma Espafiol

mno-(estudio-individual y practieas):

: >
ta-con-Tutorias-con-el profesor-y por videoconferencia; en-las-horas-y fechas-establecidas- €AF6. Tutorias-a distancia: Seguimiento personalizado-del-alumno-aprovechando
los recursos-teenologicos-del-Campus-Virtual: 2 2 io-individual y p icas): Lectura-y recens iones-de-articulos-y-trabajos-de-inves
igacid i s-y-actualidadLectura-y resolueion-de-casos-practicos- Organizaeion abajos-individuales-y quipo: CAF4-Trabajo-engrupo: Losalumnos; organi-
zados-en-equipos-de-trabajo; seleccionaran-una-idea y presentaran-trabajos practicos y-originales i i ia- CAF5.Clases tedricasa distancia: Losconte-
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seneial:

. N .

Modalidad-Semipresencial:

. . .

. . .

Aectividad formativa

Codigo

Mb4

Horas

Identificador : 4316669

Porcentaje de presencialidad de la AF

0%
0%
0%
0%
Método del Caso Metodologia centrada en la i igacion del iante sobre un p
1 , daalat dauirictab: di
real que-ayuda-al-alumno-a-adquirir fa-base-para-un-estudi
Aprendizaje Cooperativo Metodotogiabasad Hrabaj ipo-de -t i
basada-en-el-trabajo-en-equipo-de-t
tes-Incluye téenicas-enlas-que los-alumnos trabajan-con-
) R
para-lograr determinados-objeti I
det bles todos | sembros-del-eati
detos-que son-resp todos delequipt

Basads BP:
Basado-en T (ABP)

Clase magistral Metodologia de ensefianza centrada-en la-transmision-de co-

te-del-d " icibnd i
por-parte-del-docente £ <!
1 ;i 1 idad-d
ante los que tienen-la-op dep

Sistema de Evaluacion

Deseripeion

N n IR [T
Desempeiio-en-Trabajo-individual pefio-del-alumno-en Trabajo-individuf
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Sistema de Evaluacion

SEt
SE2
SE3
¢ (@ E finart
Sistema de Evaluacion
SEt
SE2
SE3

Modalidad semipresencial Convocatoria-Ordinaria

Sistema-de Evaluacién
S
SE2
SER
Convoeatoria Extraordinaria
Sistema-de Evaluacién
SET
SE2
SER
Modalidad-a-distancia: Convocatoria-Ordinaria
Sistema-de Evaluacién
SEL
SE2
SE3

Convocatoria Extraordinaria

Sistema de Evaluacién

SEt

Ponderacién minima %

Ponderacién minima %

Ponderacién minima %

35

15

50

Ponderacién-minima %

50

Ponderacién-minima %

40

10

50

Ponderacién-minima %

50

Identificador : 4316669

Ponderacién maxima %

Ponderacién mixima %

Ponderacion mixima %

35

15

50

Ponderacion mixima %

50

Ponderacion mixima %

40

10

50

Ponderaciéon maxima %

50

-

Jal bai 1
Halumno-en-Trabajos-grupal

T o . .
e la ar operativos
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5. PLANIFICACION DE LAS ENSENANZAS

5.1 DESCRIPCION DEL PLAN DE ESTUDIOS

Ver Apartado 5: Anexo 1.

5.2 ACTIVIDADES FORMATIVAS

Clase magistral y fundamentos teoéricos

Explicacion técnica para la resolucion de casos relacionados con las asignaturas o materias

Tutoria

Trabajo individual del estudiante

Trabajo en grupo del estudiante

Puesta en comun de resultados y procedimientos

Evaluacion

5.3 METODOLOGIAS DOCENTES

Método del Caso

Aprendizaje Cooperativo

Aprendizaje Basado en Problemas (ABP)

Clase magistral

5.4 SISTEMAS DE EVALUACION

Desempeiio del Trabajo individual

Desempeiio del Trabajos grupales

Prueba final presencial

Informe de autoevaluacion del alumno

Certificado empresarial e Informe de la empresa

Defensa ante tribunal

5.5 SIN NIVEL 1

NIVEL 2: CIBERSEGURIDAD Y AGENTES DE LA AMENAZA

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

27790
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NO CONSTAN ELEMENTOS DE NIVEL 3
5.5.1.2 RESULTADOS DE APRENDIZAJE

Resultados de aprendizaje

Sabra detectar, en un tiempo fijado, un elevado porcentaje de las vulnerabilidades de un sistema en red dado.

Explicar al menos una manera de introducirse en un sistema cuyas vulnerabilidades han sido detectadas.

Justificar mediante informes razonados las vulnerabilidades encontradas y el procedimiento detallado que se seguiria para la intrusion.
Explicar otras técnicas de ataque a un sistema que no sea susceptible de intrusion directa.

Conocer el tipo de informacion y los mecanismos de defensa desplegados en un sistema, explicar el impacto de distintas amenazas e intrusiones y en especial de
las fugas de informacion.

5.5.1.3 CONTENIDOS

Contenidos:

La asignatura de Ciberseguridad y agentes de la amenaza identifica los problemas relacionados con la gestion de sistemas informaticos de seguridad,
Estructura y organizaciéon de modelos Organizativos de un centro de operaciones de ciberseguridad y disefio de planes de auditoria y Planes de segu-
ridad, Normas ISO/IEC. Serie 27XXX, implantacion de SGSI, grado de implantacién de las normativas de seguridad, Planes de Continuidad. ISO/IEC
22301 y 71599, disefio de planes de seguridad proactivos, desarrollo de politicas de seguridad, despliegue de politicas de seguridad, Metodologias de
Respuesta a Incidentes. CSIRTSs, seguimiento de politicas de seguridad, autenticacion, control de accesos, pruebas de conocimiento nulo y en general
la Formacion y Concienciacion de los procesos y procedimientos para el Andlisis de Vulnerabilidades y el estudio de los fallos de seguridad, gestion de
memoria, mecanismos de proteccion de memoria, espacio de usuario y de sistema, Reglamento de Evaluacion y Certificacion de la Seguridad de las
Tecnologias de la Informacion, exploits locales, exploits remotos, alteraciones basicas, explotaciones de memoria, shellcodes, Estandares. UNE/ISO
31000 y 27005, Laboratorios de Evaluacion. Acreditacion, escalada de privilegios, integer overflow, manejo de las Metodologias y Herramientas, Ma-
gerit/Pilar, buffer overflow, heap overflow, Mitigacion de Riesgos y Seleccién de Controles, inyeccion de coédigo, proteccion de ejecutables y perfiles de
proteccion

5.5.1.4 OBSERVACIONES

Observaciones:

Requisitos previos: ninguno
Actividades formativas:

Modalidad Semipresencial:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 35 0%

AF2 10 0%

AF3 10 25%

AF4 53 0%

AF5 30 0%

AF6 10 50%

AF7 2 100%

Modalidad a distancia:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 35 0%
AF2 10 0%
AF3 10 0%
AF4 63 0%

CSV: 393974542149602476838734 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es

28790




M
¥ DEPORTE

AF5

AF6

AF7

Metodologias docentes:

NISTERIC:
IDE EDUCACION, CULTURA

Modalidad semipresencial: MD1; MD2; MD3; MD4

Modalidad a distancia: MD1; MD2; MD3; MD4

Sistemas de evaluacion:

Para superar con éxito cualquier materia/asignatura, el alumno debe aprobar el examen final presencial. Esto es, en el examen final se debe alcanzar

0%

20%

100%

Identificador : 4316669

una calificacién igual o superior a 5 en una escala de 0-10, siendo 0 la nota minima y 10 la maxima.

Modalidad Presencial:

Convocatoria Extraordinaria

Sistema de Evaluacién
SE1
SE2

SE3

Modalidad semipresencial

Convocatoria Ordinaria

Sistema de Evaluacién
SE1
SE2

SE3

Convocatoria Extraordinaria

Sistema de Evaluacién
SE1

SE2

Modalidad a distancia:

Convocatoria Ordinaria

Sistema de Evaluacién
SE1L
SE2

SE3

Convocatoria Extraordinaria

Sistema de Evaluacién

SE1

SE2

SE3

Ponderacién minima %
50
0

50

Ponderacién minima %
25
25

50

Ponderacién minima %
50
0

50

Ponderacién minima %
25
25

50

Ponderacién minima %
50
0

50

29/90

Ponderacién maxima %
50
0

50

Ponderacién maxima %
25
25

50

Ponderacién maxima %
50
0

50

Ponderacién maxima %
25
25

50

Ponderacién maxima %
50
0

50
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En todo caso, la superacion de cualquier materia/asignatura esta supeditada a aprobar las pruebas finales presenciales e individuales correspondien-
tes.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CG1 - El alumno debe adquirir aquellos conocimientos sobre recursos humanos que le permitan trabajar en un equipo de
ciberdelincuencia

CG3 - El alumno debe dominar las técnicas de lucha contra la ciberdelincuencia suficientes en el ambito de la ciberdelincuencia que
le permitan obtener y analizar informacion, evaluar su relevancia y validez, sintetizarla y adaptarla al contexto.

CG4 - El alumno debe ser capaz de tratar situaciones complejas e impredecibles de forma sistematica y creativa, con juicio critico,
con informacion incompleta, asumiendo riesgos, tomando decisiones y comunicandolas a una audiencia profesional del ambito de
la ciberseguridad y ciberdelincuencia

CGS8 - El alumno, en el ambito de la actuacion frente a la ciberdelincuencia, debe ser capaz de reconocer la necesidad del cambio y
debe tener la habilidad necesaria para gestionarlo.

CG9 - El alumno debe ser capaz de actuar de forma autonoma en un marco de libertad responsable, en el ambito de la actuacion
frente a la ciberdelincuencia.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CBS8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas que las sustentan a ptblicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECIFICAS

CE4 - Ser capaz de aplicar las propiedades biométricas al area de seguridad informatica y de las comunicaciones.

CE®6 - Ser capaz de programar y analizar tareas en diversos lenguajes de programacion en el area de seguridad informatica y de las
comunicaciones.

CE7 - Ser capaz de utilizar las herramientas cientifico técnicas para evaluar la fiabilidad y robustez de sistemas informaticos
complejos, aplicado a la prevencion de la ciberdelincuencia.

CE10 - Ser capaz de disefiar un plan de seguridad adaptado a las necesidades del entorno y su perfil de riesgos, aplicado a la
prevencion de la ciberdelincuencia.

CE11 - Ser capaz de utilizar con destreza las principales herramientas de deteccion y clasificacion de malware y de realizar
ejercicios sencillos de ingenieria inversa en el contexto de la ciberseguridad

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Clase magistral y fundamentos tedricos 35 100

Explicacion técnica para la resolucion de | 10 100

casos relacionados con las asignaturas o

materias

Tutoria 10 25

Trabajo individual del estudiante 45 0

Trabajo en grupo del estudiante 38 0
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Puesta en comun de resultados y 10 100
procedimientos

Evaluacion 2 100
5.5.1.7 METODOLOGIAS DOCENTES

Meétodo del Caso

Aprendizaje Cooperativo

Aprendizaje Basado en Problemas (ABP)

Clase magistral

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Desempeiio del Trabajo individual 25.0 25.0
Desempeifio del Trabajos grupales 25.0 25.0
Prueba final presencial 50.0 50.0

NIVEL 2: MARCO JURIDICO: PROCESO PENAL, ASPECTOS TRANSVERSALES Y AGENTE ENCUBIERTO

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTS NIVEL 2

6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES
No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Resultados de aprendizaje

- Adquirira la correcta comprension de los aspectos relacionados con la legislacion reguladora en ciberseguridad y su ambito de aplicacion, y dimensiones de la
seguridad de la informacion la proteccion de datos, los delitos informaticos y los analisis de riesgos legales, LOPD y Reglamento de desarrollo
- Podra realizar y ejecutar informes y proyectos cientificos y técnicos en cualquier ambito territorial, relacionado con la ciberseguridad.

5.5.1.3 CONTENIDOS

Contenidos
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Aspectos Legales y Regulatorios revisando la legislacion que hace referencia a los diferentes aspectos relacionados con la informacion de caracter
personal o que esté protegida mediante algun tipo de regulacién. Otro aspecto importante es la legislacion que regula el uso de internet y el uso de
las aplicaciones relacionadas con la identidad digital, a la hora de desarrollar aplicaciones que utilicen tecnologias relacionadas, firma digital o factura
electronica. Los procedimientos judiciales de hoy dia, en muchas ocasiones requieren investigar la informacion alrededor de los encausados que pro-
porcionan los teléfonos méviles, ordenadores personales y el uso de aplicaciones en la red como son las redes sociales. Los equipos informaticos y
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las aplicaciones que corren sobre los mismos generan, intercambian, procesan y almacenan informacién que puede estar sujeta a regulacion, bien por
tratarse de informacion personal, confidencial o con derechos de autor.

Esta informacion debe investigarse con las garantias necesarias para que sea valida como prueba en el proceso judicial, y para ello hay que conocer
tanto informacion basica sobre los procedimientos judiciales como las metodologias y técnicas de analisis forense que garantizan la manipulacion co-
rrecta de las evidencias digitales, observando la Normativa sobre identificacion, Estudio genérico del marco legal vigente en materia de bienes y servi-
cios informaticos, Introduccion a la proteccion de la informacion, Aspectos éticos y legislacion asociada a la privacidad, Legislacion relacionada con el
uso de las TIC: proteccion de datos personales, uso de Internet y identidad digital, centrado en aspectos clave tales como propiedad industrial e inte-
lectual, agente encubierto, proteccion de datos o regulacion de mercados.

Metodologia para una gestion proactiva de los riesgos legales inherentes al desarrollo, implantacion y despliegue de actividad informatica, con especial
atencion a la industria del software, especialmente relevante en esta materia. Seguridad, privacidad y aspectos practicos, Técnicas y herramientas de
analisis forense sobre ordenadores personales, dispositivos méviles, aplicaciones telematicas, Reglamento de Evaluacion y Certificacion de la Seguri-
dad de las Tecnologias de la Informacién, Métodos de tratamiento de las pruebas digitales en proceso judiciales y generacion de informes periciales,
Delitos Informaticos. Estudio de la legislacion penal en materia de infracciones cuyo medio de comision u objeto de la misma sean bienes o servicios
informaticos, de tal manera que se permita su identificacion, su denuncia y correspondiente seguimiento procesal. El médulo da una visién de conjunto
sobre los aspectos legales y el marco juridico institucional en relacion a la seguridad informatica, analizando y recomendando diversas estrategias en
dicho ambito.

5.5.1.4 OBSERVACIONES

Observaciones:

+ Requisitos previos: ninguno

Actividades formativas:

Modalidad Semipresencial:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 35 0%

AF2 10 0%

AF3 10 25%

AF4 53 0%

AF5 30 0%

AF6 10 50%

AF7 2 100%

Modalidad a distancia:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 35 0%

AF2 10 0%

AF3 10 0%

AF4 68 0%

AF5 15 0%

AF6 10 20%

AF7 2 100%
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Metodologias docentes:

Modalidad semipresencial: MD1; MD2; MD3; MD4

Modalidad a distancia: MD1; MD2; MD3; MD4

Sistemas de evaluacién:

Para superar con éxito cualquier materia/asignatura, el alumno debe aprobar el examen final presencial. Esto es, en el examen final se debe alcanzar
una calificacién igual o superior a 5 en una escala de 0-10, siendo 0 la nota minima y 10 la maxima.

Modalidad Presencial:

Convocatoria Extraordinaria

Sistema de Evaluacién Ponderacién minima % Ponderacién maxima %
SE1 50 50

SE2 0 0

SE3 50 50

Modalidad semipresencial

Convocatoria Ordinaria

Sistema de Evaluacién Ponderacién minima % Ponderacién maxima %
SE1L 25 25
SE2 25 25
SE3 50 50

Convocatoria Extraordinaria

Sistema de Evaluacién Ponderacién minima % Ponderacién maxima %
SE1 50 50

SE2 0 0

SE3 50 50

Modalidad a distancia:

Convocatoria Ordinaria

Sistema de Evaluacién Ponderacién minima % Ponderacién mixima %
SE1L 25 25
SE2 25 25
SE3 50 50

Convocatoria Extraordinaria

Sistema de Evaluacién Ponderacién minima % Ponderacién maxima %
SE1 50 50

SE2 0 0

SE3 50 50

En todo caso, la superacion de cualquier materia/asignatura esta supeditada a aprobar las pruebas finales presenciales e individuales correspondien-
tes.

5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICAS Y GENERALES
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CG4 - El alumno debe ser capaz de tratar situaciones complejas e impredecibles de forma sistematica y creativa, con juicio critico,
con informacioén incompleta, asumiendo riesgos, tomando decisiones y comunicandolas a una audiencia profesional del ambito de
la ciberseguridad y ciberdelincuencia

CGS - El alumno debe ser capaz de comunicarse correctamente tanto oralmente como por escrito, utilizando la tecnologia mas
actual, en el ambito de la ciberseguridad y ciberdelincuencia.

CG6 - El alumno debe ser capaz de actuar de forma auténoma en la planificacion e implementacion de proyectos y decisiones sobre
prevencion y actuacion frente a la ciberdelincuencia.

CG@G7 - El alumno debe ser capaz de desempefiar diferentes roles dentro de un equipo de la ciberseguridad y ciberdelincuencia, en
particular el de lider.

CG10 - El alumno debe ser capaz de aportar valor a la empresa o institucion mediante su creatividad y participacion en la actuacion
frente a la ciberdelincuencia

CG11 - Capacidad para integrar en su actuacion frente a la ciberdelincuencia, los valores y politicas de igualdad efectiva,
especialmente entre mujeres y hombres y atencion a la discapacidad.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CBS8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas que las sustentan a ptblicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECIFICAS

CE2 - Ser capaz de asesorar sobre el cumplimiento de la legislacion reguladora de la proteccion de datos en materia de seguridad

CES3 - Ser capaz de planificar y aplicar medidas de prevencion contra fraudes en comercio electronico.

CE10 - Ser capaz de disefiar un plan de seguridad adaptado a las necesidades del entorno y su perfil de riesgos, aplicado a la
prevencion de la ciberdelincuencia.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Clase magistral y fundamentos tedricos 35 100
Explicacion técnica para la resolucion de | 10 100
casos relacionados con las asignaturas o

materias

Tutoria 10 25
Trabajo individual del estudiante 63 0
Trabajo en grupo del estudiante 20 0
Puesta en comun de resultados y 10 100
procedimientos

Evaluacion 2 100
5.5.1.7 METODOLOGIAS DOCENTES

Meétodo del Caso

Aprendizaje Cooperativo

Aprendizaje Basado en Problemas (ABP)

Clase magistral

5.5.1.8 SISTEMAS DE EVALUACION
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SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Desempeiio del Trabajo individual 20.0 20.0

Desempeiio del Trabajos grupales 30.0 30.0

Prueba final presencial 50.0 50.0

NIVEL 2: TALLER TECNOLOGICO DE CIBERDELINCUENCIA

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES
No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Resultados de aprendizaje

Detectar, en un tiempo fijado, un elevado porcentaje de las vulnerabilidades de un sistema en red proclive al ciberdelito.

Explicar al menos una manera de introducirse en un sistema cuyas vulnerabilidades han sido detectadas.

Justificar mediante informes razonados las vulnerabilidades encontradas y el procedimiento detallado que se seguiria para la intrusion.
Explicar otras técnicas de ataque a un sistema que no sea susceptible de intrusion directa.

Conocidas las dependencias entre los distintos servicios en red de un sistema, explicar como evolucionarian distintos ataques propuestos y como se verian afecta-

das las distintas partes y el total para cada uno de dichos ciberdelitos.
Conocido el tipo de informacion y los mecanismos de defensa desplegados en un sistema, explicar el impacto de distintas amenazas e intrusiones y en especial
de las fugas de informacion.

Elegir con criterio la mejor herramienta de analisis en el proceso de investigacion iniciado por las sospechas de presencia de malware con objeto de producir un

ciberdelito.

5.5.1.3 CONTENIDOS

Contenidos

La expansion de Internet, de la Web y posteriormente de las plataformas moéviles han dado lugar a un entorno donde muchos modelos de
negocio,procesos y actividades cotidianas se han digitalizado. El auge de la informatica mévil, que comenzdé con los ordenadores portatiles y las agen-
das de bolsillo, y ha continuado recientemente hasta incluir los teléfonos moviles, se han ido integrando y cada vez en aplicaciones comerciales donde
las bases de datos juegan un papel importante. Esto ha llevado al desarrollo de técnicas, métodos, herramientas y modelos especificos de la Ingenie-
ria del Software que tienen en cuenta la forma de uso, los dispositivos y los protocolos particulares que utilizan. El uso de Internet hace posible interco-
nectar ordenadores personales, servidores con informacion de empresas y organizaciones, sistemas de control de infraestructuras criticas, teléfonos
moviles. Esta tendencia continuara con la evolucién de paradigmas como loT y Smart cities o redes vehiculares, creando nuevos entornos donde dis-
positivos como los electrodomésticos de casa, nuestro vehiculo o los seméaforos de las ciudades estan también conectados a la red. Esto nos lleva a
una sociedad fuertemente dependiente de las tecnologias de la informacién en donde se mueve un volumen importante de negocio. En este escena-
rio se han replicado también los aspectos negativos de la sociedad como es la ciberdelincuencia, los Ciberataques y ciberactivismo. El objetivo de la
asignatura es conocer los principales mecanismos de ataque a los sistemas y a la informacion que utilizan los delincuentes en la red y saber desple-
gar, configurar y desarrollar medidas de seguridad para defenderse contra estas amenazas, tales como analizar los distintos tipos de Ciberataques, ci-
berdelito, ciberespionaje, mediante la resolucién y andlisis de casos practicos considerando siempre sus aspectos legales

5.5.1.4 OBSERVACIONES

Observaciones:
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- Requisitos previos: ninguno

Actividades formativas:

Modalidad Semipresencial:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 35 0%

AF2 10 0%

AF3 10 25%

AF4 58 0%

AF5 25 0%

AF6 10 50%

AF7 2 100%

Modalidad a distancia:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 35 0%

AF2 10 0%

AF3 10 0%

AF4 35 0%

AF5 48 0%

AF6 10 20%

AF7 2 100%

Metodologias docentes:
Modalidad semipresencial: MD1; MD2; MD3; MD4

Modalidad a distancia: MD1; MD2; MD3; MD4

Sistemas de evaluacion:

Para superar con éxito cualquier materia/asignatura, el alumno debe aprobar el examen final presencial. Esto es, en el examen final se debe alcanzar
una calificacion igual o superior a 5 en una escala de 0-10, siendo 0 la nota minima y 10 la maxima.

Modalidad Presencial:

Convocatoria Extraordinaria

Sistema de Evaluacién Ponderacién minima % Ponderacién maxima %
SE1 50 50

SE2 0 0

SE3 50 50
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Modalidad semipresencial

Convocatoria Ordinaria

Sistema de Evaluacion
SEI
SE2

SE3

Convocatoria Extraordinaria

Sistema de Evaluacién
SE1L
SE2

SE3

Modalidad a distancia:

Convocatoria Ordinaria

Sistema de Evaluacion
SEI
SE2

SE3

Convocatoria Extraordinaria

Sistema de Evaluacién
SE1L
SE2

SE3

Ponderacion minima %
10
40

50

Ponderacién minima %
50
0

50

Ponderacion minima %
25
25

50

Ponderacién minima %
50
0

50

Identificador : 4316669

Ponderacion maxima %
10
40

50

Ponderacién maxima %
50
0

50

Ponderacion maxima %
25
25

50

Ponderacién mixima %
50
0

50

En todo caso, la superacion de cualquier materia/asignatura esta supeditada a aprobar las pruebas finales presenciales e individuales correspondien-
tes.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CG2 - El alumno debe ser capaz de entender como su profesion afecta a otros departamentos de la empresa o institucion en el
ambito de la ciberdelincuencia.

CG@G3 - El alumno debe dominar las técnicas de lucha contra la ciberdelincuencia suficientes en el ambito de la ciberdelincuencia que
le permitan obtener y analizar informacion, evaluar su relevancia y validez, sintetizarla y adaptarla al contexto.

CG6 - El alumno debe ser capaz de actuar de forma autonoma en la planificacion e implementacion de proyectos y decisiones sobre
prevencion y actuacion frente a la ciberdelincuencia.

CG7 - El alumno debe ser capaz de desempenar diferentes roles dentro de un equipo de la ciberseguridad y ciberdelincuencia, en
particular el de lider.

CGS8 - El alumno, en el ambito de la actuacion frente a la ciberdelincuencia, debe ser capaz de reconocer la necesidad del cambio y
debe tener la habilidad necesaria para gestionarlo.

CG10 - El alumno debe ser capaz de aportar valor a la empresa o institucion mediante su creatividad y participacion en la actuacion
frente a la ciberdelincuencia

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio
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CBS - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones tltimas que las sustentan a ptblicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECIFICAS

CE1 - Ser capaz de analizar y desarrollar sistemas de seguridad web aplicado a la prevencion de la ciberdelincuencia.

CE3 - Ser capaz de planificar y aplicar medidas de prevencion contra fraudes en comercio electrénico.

CE4 - Ser capaz de aplicar las propiedades biométricas al area de seguridad informatica y de las comunicaciones.

CE®6 - Ser capaz de programar y analizar tareas en diversos lenguajes de programacion en el area de seguridad informatica y de las
comunicaciones.

CE7 - Ser capaz de utilizar las herramientas cientifico técnicas para evaluar la fiabilidad y robustez de sistemas informaticos
complejos, aplicado a la prevencion de la ciberdelincuencia.

CE10 - Ser capaz de disefiar un plan de seguridad adaptado a las necesidades del entorno y su perfil de riesgos, aplicado a la
prevencion de la ciberdelincuencia.

5.5.1.6 ACTIVIDADES FORMATIVAS

NIVEL 2: GESTION DE PROYECTOS DE INVESTIGACION APLICADO A LA CIBERDELINCUENCIA

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTS NIVEL 2

6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3
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ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES
No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Resultados de aprendizaje

La comprension de los aspectos relacionados con el analisis de entornos atacados, la determinacion y reproduccion de vectores de ataque, la confidencialidad en

bases de datos, la reduccion del impacto de ataques en sistemas y la recuperacion ante desastres y ataques.

La comprension de los aspectos relacionados con las distintas herramientas de seguridad, los mecanismos de seguridad, los informes técnicos de seguridad, los

mecanismos criptograficos y los elementos involucrados en la investigacion de un entorno de seguridad.
Descubrir las causas que propiciaron un acceso no autorizado o un fallo total del sistema y el responsable de dicho incidente.

5.5.1.3 CONTENIDOS

Contenidos

Este médulo trata otro de los pilares de la seguridad informatica. La seguridad de las aplicaciones que se estan ejecutando en una infraestructura in-
formatica. Los errores en las aplicaciones online son un punto de entrada muy atractivo para los posibles atacantes y es necesario saber cudles son
las técnicas mas avanzadas para su proteccion. Los principales ataques de intrusion en la red se deben a debilidades o errores en el desarrollo soft-
ware que son aprovechados para atacar a los sistemas y a la informacién. Por este motivo es muy importante para una eficaz investigacion durante la
gestién de proyectos, donde los gestores deberan conocer las principales debilidades conocidas y que han sido utilizadas para atacar a los sistemas,
y desde este punto aprender a gestionar un proyecto de forma segura aplicando técnicas de desarrollo que permitan especificar el comportamiento se-
guro del sistema y poder verificar dicho comportamiento. Un aspecto también relevante es saber incorporar mecanismos de seguridad que ayuden a
controlar el acceso seguro a los datos que se manejan desde el software, tales como técnicas criptograficas y de control de acceso a los datos. Recu-
peracion de informacion, adquisicion de datos, metodologia de andlisis forense, investigaciéon de datos, documentacion de procesos, herramientas de
recuperacion de informacion, medidas reactivas, proteccion ante desastres, redundancia de sistemas de ficheros, sistemas de ficheros avanzados. To-
dos estos aspectos se estructuraran de buenas practicas de gestiéon de proyectos seguros, Ingenieria del Software y en especial en gestién de riesgos
legales y planificacién y gestion de proyectos, Técnicas de disefio de software seguro, Técnicas de intrusion, Verificacion de seguridad del software,
Enumeracion de las principales debilidades de software, Mecanismos de ataque por la ciberdelincuencia

5.5.1.4 OBSERVACIONES

Observaciones:

Requisitos previos: ninguno
Actividades formativas:

Modalidad Semipresencial:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 35 0%

AF2 10 0%

AF3 10 25%

AF4 25 0%
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AF5 58 0%
AF6 10 50%
AF7 2 100%

Modalidad a distancia:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 35 0%

AF2 10 0%

AF3 10 0%

AF4 35 0%

AF5 48 0%

AF6 10 20%

AF7 2 100%

Metodologias docentes:
Modalidad semipresencial: MD1; MD2; MD3; MD4

Modalidad a distancia: MD1; MD2; MD3; MD4

Sistemas de evaluacion:

Para superar con éxito cualquier materia/asignatura, el alumno debe aprobar el examen final presencial. Esto es, en el examen final se debe alcanzar
una calificacion igual o superior a 5 en una escala de 0-10, siendo 0 la nota minima y 10 la maxima.

Modalidad Presencial:

Convocatoria Extraordinaria

Sistema de Evaluacion Ponderacion minima % Ponderacion maxima %
SE1 50 50

SE2 0 0

SE3 50 50

Modalidad semipresencial

Convocatoria Ordinaria

Sistema de Evaluacién Ponderacién minima % Ponderacién maxima %
SE1 30 30
SE2 20 20
SE3 50 50

Convocatoria Extraordinaria

Sistema de Evaluacion Ponderaciéon minima % Ponderaciéon maxima %

SE1 50 50
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SE2 0 0
SE3 50 50

Modalidad a distancia:

Convocatoria Ordinaria

Sistema de Evaluacién

SE1

SE2

SE3

Convocatoria Extraordinaria

Sistema de Evaluacién

SE1

SE2

SE3

Ponderacién minima %
25
25

50

Ponderacién minima %
50
0

50

Ponderacién mixima %
25
25

50

Ponderacién maxima %
50
0

50

En todo caso, la superacion de cualquier materia/asignatura esta supeditada a aprobar las pruebas finales presenciales e individuales correspondien-
tes.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CG1 - El alumno debe adquirir aquellos conocimientos sobre recursos humanos que le permitan trabajar en un equipo de
ciberdelincuencia

CG@G3 - El alumno debe dominar las técnicas de lucha contra la ciberdelincuencia suficientes en el ambito de la ciberdelincuencia que
le permitan obtener y analizar informacion, evaluar su relevancia y validez, sintetizarla y adaptarla al contexto.

CGS5 - El alumno debe ser capaz de comunicarse correctamente tanto oralmente como por escrito, utilizando la tecnologia mas
actual, en el ambito de la ciberseguridad y ciberdelincuencia.

CGS8 - El alumno, en el ambito de la actuacion frente a la ciberdelincuencia, debe ser capaz de reconocer la necesidad del cambio y
debe tener la habilidad necesaria para gestionarlo.

CG9 - El alumno debe ser capaz de actuar de forma auténoma en un marco de libertad responsable, en el ambito de la actuacion
frente a la ciberdelincuencia.

CGl11 - Capacidad para integrar en su actuacion frente a la ciberdelincuencia, los valores y politicas de igualdad efectiva,
especialmente entre mujeres y hombres y atencion a la discapacidad.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CBS - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habré de
ser en gran medida autodirigido o autéonomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECIFICAS

CES - Ser capaz de distinguir los diferentes agentes implicados en seguridad informatica, y saber asesorarlos de forma integrada
permitiendo la colaboracion con otros departamentos de la entidad.
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comunicaciones.

CEG6 - Ser capaz de programar y analizar tareas en diversos lenguajes de programacion en el area de seguridad informatica y de las

CE7 - Ser capaz de utilizar las herramientas cientifico técnicas para evaluar la fiabilidad y robustez de sistemas informaticos
complejos, aplicado a la prevencion de la ciberdelincuencia.

prevencion de la ciberdelincuencia.

CE10 - Ser capaz de disefiar un plan de seguridad adaptado a las necesidades del entorno y su perfil de riesgos, aplicado a la

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Clase magistral y fundamentos tedricos 35 100
Explicacion técnica para la resolucion de | 10 100
casos relacionados con las asignaturas o

materias

Tutoria 10 25
Trabajo individual del estudiante 25 0
Trabajo en grupo del estudiante 58 0
Puesta en comun de resultados y 10 50
procedimientos

Evaluacion 2 100
5.5.1.7 METODOLOGIAS DOCENTES

Meétodo del Caso

Aprendizaje Cooperativo

Aprendizaje Basado en Problemas (ABP)

Clase magistral

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Desempeiio del Trabajo individual 25.0 25.0
Desempeiio del Trabajos grupales 25.0 25.0
Prueba final presencial 50.0 50.0

NIVEL 2: AUDITORIA FORENSE DE LA CIBERDELINCUENCIA

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTS NIVEL 2

6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES
No No No
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ITALIANO OTRAS
No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Resultados de aprendizaje

Conocer e interpretar la normativa de centros de respuesta a incidentes de seguridad, seguridad en centros financieros, seguridad en infraestructuras de defensa y
principales conceptos de auditoria de sistemas.

Registrar todas las acciones realizadas por el usuario en el sistema recogiendo la mayor cantidad de parametros posibles (contexto, cierres de sesion, intentos fa-
1lidos en la aplicacion, solicitudes de recordatorio y cambios de contraseiia, registro, cambios que un usuario realiza sobre los datos de la aplicacion recogiendo
la mayor cantidad de parametros posibles. Incluye operaciones de alta, edicion, eliminacion y consulta de registros (contexto, registro, filtro, etc, validaciones in-
correctas y filtros aplicados que eliminaron cadenas de inyeccion SQL y XSS..)

Comprension de los aspectos relacionados con el analisis de riesgos de seguridad, los mecanismos de proteccion, el disefio de planes de seguridad, los SGSI, y la
auditoria de sistemas en entornos sensibles.

5.5.1.3 CONTENIDOS

Contenidos

Esta materia se centra en el estudio de los Sistemas de Gestion de la Seguridad que permitiran disefiar e implementar medidas y planes para mejorar
la seguridad informatica en una organizacion. Del mismo modo, se estudiaran las vulnerabilidades mas utilizadas para desestabilizar sistemas informa-
ticos permitiendo interrumpir su funcionamiento e incluso tomar control sobre ellos de forma no autorizada. El estudio se complementara con la audi-
toria de seguridad, Planes de auditoria, auditoria técnica y de certificacion, tipos de auditorias, auditorias de SGSI, aspectos documentales, metodolo-
gias de auditoria, ejecucion de auditorias, herramientas de auditoria, ISO 27000,eEstudio de los fallos de seguridad, gestiéon de memoria, mecanismos
de proteccién de memoria, espacio de usuario y de sistema, exploits locales, exploits remotos, alteraciones basicas, explotaciones de memoria, shell-
codes, escalada de privilegios, integer overflow, buffer overflow, heap overflow, desarrollo de politicas de seguridad,despliegue de politicas de seguri-
dad, seguimiento de politicas de seguridad, autenticacién, control de accesos, pruebas de conocimiento nulo, inyeccién de cédigo, proteccion de eje-
cutables, estudio comparativo de auditorias, que servird para comprender los procesos mas avanzados utilizados en dicha disciplina.

5.5.1.4 OBSERVACIONES

Observaciones:

Requisitos previos: ninguno
Actividades formativas:

Modalidad Semipresencial:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 35 0%

AF2 10 0%

AF3 10 25%

AF4 63 0%

AF5 20 0%

AF6 10 50%

AF7 2 100%

Modalidad a distancia:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 35 0%
AF2 10 0%
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AF3

AF4

AF5

AF6

AF7

Metodologias docentes:

53

30

Modalidad semipresencial: MD1; MD2; MD3; MD4

Modalidad a distancia: MD1; MD2; MD3; MD4

Sistemas de evaluacion:

Para superar con éxito cualquier materia/asignatura, el alumno debe aprobar el examen final presencial. Esto es, en el examen final se debe alcanzar

Identificador : 4316669

0%

0%

0%

20%

100%

una calificacién igual o superior a 5 en una escala de 0-10, siendo 0 la nota minima y 10 la maxima.

Modalidad Presencial:

Convocatoria Extraordinaria

Sistema de Evaluacién
SE1
SE2

SE3

Modalidad semipresencial

Convocatoria Ordinaria

Sistema de Evaluacién
SE1L
SE2

SE3

Convocatoria Extraordinaria

Sistema de Evaluacién
SE1
SE2

SE3

Modalidad a distancia:

Convocatoria Ordinaria

Sistema de Evaluacién
SE1L
SE2

SE3

Convocatoria Extraordinaria

Sistema de Evaluacién

Ponderacién minima %
50
0

50

Ponderacién minima %
20
30

50

Ponderacién minima %
50
0

50

Ponderacién minima %
25
25

50

Ponderacién minima %

44790

Ponderacién maxima %
50
0

50

Ponderacién maxima %
20
30

50

Ponderacién maxima %
50
0

50

Ponderacién maxima %
25
25

50

Ponderacién maxima %
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SE1 50 50
SE2 0 0
SE3 50 50

En todo caso, la superacion de cualquier materia/asignatura esta supeditada a aprobar las pruebas finales presenciales e individuales correspondien-
tes.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CG2 - El alumno debe ser capaz de entender como su profesion afecta a otros departamentos de la empresa o institucion en el
ambito de la ciberdelincuencia.

CG4 - El alumno debe ser capaz de tratar situaciones complejas e impredecibles de forma sistematica y creativa, con juicio critico,
con informacién incompleta, asumiendo riesgos, tomando decisiones y comunicandolas a una audiencia profesional del ambito de
la ciberseguridad y ciberdelincuencia

CG7 - El alumno debe ser capaz de desempefiar diferentes roles dentro de un equipo de la ciberseguridad y ciberdelincuencia, en
particular el de lider.

CGl11 - Capacidad para integrar en su actuacion frente a la ciberdelincuencia, los valores y politicas de igualdad efectiva,
especialmente entre mujeres y hombres y atencion a la discapacidad.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CBS - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas que las sustentan a publicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habré de
ser en gran medida autodirigido o auténomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECIFICAS

CE1 - Ser capaz de analizar y desarrollar sistemas de seguridad web aplicado a la prevencion de la ciberdelincuencia.

CE3 - Ser capaz de planificar y aplicar medidas de prevencion contra fraudes en comercio electronico.

CE4 - Ser capaz de aplicar las propiedades biométricas al area de seguridad informatica y de las comunicaciones.

CE10 - Ser capaz de disefiar un plan de seguridad adaptado a las necesidades del entorno y su perfil de riesgos, aplicado a la
prevencion de la ciberdelincuencia.

CEL11 - Ser capaz de utilizar con destreza las principales herramientas de deteccion y clasificacion de malware y de realizar
ejercicios sencillos de ingenieria inversa en el contexto de la ciberseguridad

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Clase magistral y fundamentos tedricos 35 100

Explicacion técnica para la resolucion de | 10 100

casos relacionados con las asignaturas o

materias

Tutoria 10 25

Trabajo individual del estudiante 53 0

Trabajo en grupo del estudiante 30 0

Puesta en comun de resultados y 10 100

procedimientos

45790
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Evaluacion 2 100
5.5.1.7 METODOLOGIAS DOCENTES

Método del Caso

Aprendizaje Cooperativo

Aprendizaje Basado en Problemas (ABP)

Clase magistral

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
Desempeiio del Trabajo individual 25.0 25.0
Desempeiio del Trabajos grupales 25.0 25.0
Prueba final presencial 50.0 50.0

NIVEL 2: ENTORNO Y EQUIPO DE INVES

TIGACION DE CIBERDELINCUENCIA

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3
5.5.1.2 RESULTADOS DE APRENDIZAJE

Resultados de aprendizaje

- Elaborar planes de intervencion profesional o proyectos de investigacion relacionados con el entorno de seguridad informatica aplicados a la ciberdelincuencia e
implementarlos y desarrollarlos mediante los métodos y procesos adecuados.
- Investigacion de fraudes relacionados con la informatica.

- Detectar evidencias de la debilidad de los sistemas de informacion con caracter preventivo y con caracter correctivo.
- Comprender y saber aplicar las técnicas y funciones de la investigacion de los Sistemas de Informacion.

5.5.1.3 CONTENIDOS

Contenido

Los riesgos inherentes dentro de la actividad en los Sistemas de Informacion, la especializaciéon de muchas empresas en el desarrollo de software, asi
como la gran inversion hecha en hardware y software, nos obligan cada vez mas a maximizar el control y mejorar los procedimientos de investigacion
sobre estas tareas del departamento de investigacion. El entorno de profesionales especializados en revisar el control y llevar a cabo un seguimiento
de los estandares de procedimientos, estudiando y analizando los controles organizativos y operativos investigando y analizando los sistemas de apli-
cacion que se estan desarrollando o que ya estan implantados sobre datos reales y resultados de los sistemas que se estén utilizando. Teniendo en
cuenta la gran cantidad de aspectos que puede abarcar el control llevado a cabo por los equipos de investigacion, es un proceso normal que exista un
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equipo que se especialice en entornos o actividades que requieran conocimientos muy particulares sobre los distintos fenémenos de la ciberdelincuen-
cia. Ademas de lo anterior, la investigacion informatica es una tarea fundamental como soporte técnico a procesos legales y de conformidad técnica y
acreditacion, debiéndose conocer sus aspectos especificos, sabiendo aplicar técnicas avanzadas de testing, validacion y verificacion del software, sa-
ber aplicar técnicas y métodos para asegurar la calidad y la seguridad de los sistemas informaticos

5.5.1.4 OBSERVACIONES

Observaciones:

+ Requisitos previos: ninguno
Actividades formativas:

Modalidad Semipresencial:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 35 0%

AF2 10 0%

AF3 10 25%

AF4 63 0%

AF5 20 0%

AF 10 50%

AF7 2 100%

Modalidad a distancia:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 35 0%

AF2 10 0%

AF3 10 0%

AF4 43 0%

AFS 40 0%

AF6 10 20%

AF7 2 100%

Metodologias docentes:
Modalidad semipresencial: MD1; MD2; MD3; MD4

Modalidad a distancia: MD1; MD2; MD3; MD4

Sistemas de evaluacion:

Para superar con éxito cualquier materia/asignatura, el alumno debe aprobar el examen final presencial. Esto es, en el examen final se debe alcanzar
una calificacién igual o superior a 5 en una escala de 0-10, siendo 0 la nota minima y 10 la maxima.

Modalidad Presencial:
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Convocatoria Extraordinaria

Sistema de Evaluacién
SE1
SE2

SE3

Modalidad semipresencial

Convocatoria Ordinaria

Sistema de Evaluacién
SE1L
SE2

SE3

Convocatoria Extraordinaria

Sistema de Evaluacién
SE1
SE2

SE3

Modalidad a distancia:

Convocatoria Ordinaria

Sistema de Evaluacién
SE1L
SE2

SE3

Convocatoria Extraordinaria

Sistema de Evaluacién
SE1L
SE2

SE3

En todo caso, la superacion de cualquier materia/asignatura esta supeditada a aprobar las pruebas finales presenciales e individuales correspondien-

tes.

Ponderacién minima %
50
0

50

Ponderacién minima %
25
25

50

Ponderacién minima %
50
0

50

Ponderacién minima %
25
25

50

Ponderacién minima %
50
0

50

Identificador : 4316669

Ponderacién maxima %
50
0

50

Ponderacién maxima %
25
25

50

Ponderacién maxima %
50
0

50

Ponderacién mixima %
25
25

50

Ponderacién maxima %
50
0

50

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CGS - El alumno debe ser capaz de comunicarse correctamente tanto oralmente como por escrito, utilizando la tecnologia mas
actual, en el ambito de la ciberseguridad y ciberdelincuencia.

CG7 - El alumno debe ser capaz de desempenar diferentes roles dentro de un equipo de la ciberseguridad y ciberdelincuencia, en
particular el de lider.

CGS8 - El alumno, en el ambito de la actuacion frente a la ciberdelincuencia, debe ser capaz de reconocer la necesidad del cambio y
debe tener la habilidad necesaria para gestionarlo.

CG10 - El alumno debe ser capaz de aportar valor a la empresa o institucion mediante su creatividad y participacion en la actuacion
frente a la ciberdelincuencia

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion
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CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CBS - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones Ultimas que las sustentan a ptiblicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habré de
ser en gran medida autodirigido o autéonomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECIFICAS

CE1 - Ser capaz de analizar y desarrollar sistemas de seguridad web aplicado a la prevencion de la ciberdelincuencia.

CE2 - Ser capaz de asesorar sobre el cumplimiento de la legislacion reguladora de la proteccion de datos en materia de seguridad

CE3 - Ser capaz de planificar y aplicar medidas de prevencion contra fraudes en comercio electronico.

CE7 - Ser capaz de utilizar las herramientas cientifico técnicas para evaluar la fiabilidad y robustez de sistemas informaticos
complejos, aplicado a la prevencion de la ciberdelincuencia.

CE10 - Ser capaz de disefiar un plan de seguridad adaptado a las necesidades del entorno y su perfil de riesgos, aplicado a la
prevencion de la ciberdelincuencia.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Clase magistral y fundamentos teoricos 35 100
Explicacion técnica para la resolucion de |10 100
casos relacionados con las asignaturas o

materias

Tutoria 10 25
Trabajo individual del estudiante 53 0
Trabajo en grupo del estudiante 30 0
Puesta en comun de resultados y 10 100
procedimientos

Evaluacion 2 100
5.5.1.7 METODOLOGIAS DOCENTES

Método del Caso

Aprendizaje Cooperativo

Aprendizaje Basado en Problemas (ABP)

Clase magistral

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Desempeiio del Trabajo individual 25.0 25.0
Desempeiio del Trabajos grupales 25.0 25.0
Prueba final presencial 50.0 50.0

NIVEL 2: METODOLOGIA DE LA INVESTIGACION POLICIAL APLIACADA A LA CIBERDELINCUENCIA (ITINERARIO
POLICIAL)

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral
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ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Resultados de aprendizaje

Elaborar planes de intervencion policial relacionados con el entorno de seguridad informatica aplicados a la ciberdelincuencia e implementarlos y desarrollarlos
mediante los métodos y procesos adecuados.

Investigacion de fraudes relacionados con la informatica.

Comprender y saber aplicar las técnicas y funciones de la investigacion policial en los Sistemas de Informacion.

5.5.1.3 CONTENIDOS

Contenidos

El entorno de profesionales las fuerzas y cuerpos de seguridad del estado especializados en revisar el control y llevar a cabo un seguimiento de los es-
tédndares de procedimientos, estudiando y analizando los controles organizativos y operativos que formen parte de una investigacion oficial. Teniendo
en cuenta la gran cantidad de aspectos que puede abarcar el control llevado a cabo por los equipos de investigacion las fuerzas y cuerpos de seguri-
dad del estado, es un proceso normal que exista un equipo que se especialice en entornos o actividades que requieran conocimientos muy particula-
res sobre los distintos fendmenos de la ciberdelincuencia. Ademas de lo anterior, la investigacion informatica por parte del sector de las fuerzas y cuer-
pos de seguridad del estado es una tarea fundamental como soporte técnico a procesos legales y de conformidad técnica y acreditacion, debiéndose
conocer sus aspectos especificos, sabiendo aplicar técnicas avanzadas de testing, validacion y verificacion del software, saber aplicar técnicas y mé-
todos para asegurar la calidad y la seguridad de los sistemas informaticos. Investigar y analizar los sistemas de aplicacién que se estan desarrollando
o que ya estan implantados. Realizar auditorias de datos reales y resultados de los sistemas que se estén utilizando. Realizacién de auditorias de se-
guridad. - Gobierno y Gestién de Servicios de TI. Normas ISO: 20000 y 38500. Analisis y evaluacion de riesgos de seguridad, Gestion de politicas de
seguridad, Estandares y modelos de gestion de la seguridad, Certificacion de un sistema de gestion de la seguridad, Cloud Computing, Sistemas de
Gestién de Contenidos, peculiaridades del Comercio Electrénico, y los Aspectos Eticos y Legales que deben regir en todas las actuaciones de las fuer-
zas y cuerpos de seguridad del estado.

5.5.1.4 OBSERVACIONES

Observaciones:

Requisitos previos: ninguno
Actividades formativas:

Modalidad Semipresencial:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 35 0%
AF2 10 0%

50/90

CSV: 393974542149602476838734 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es




AF3 10
AF4 25
AF5 58
AF6 10
AF7 2
Modalidad a distancia:

Actividad formativa Horas
AF1 35
AF2 10
AF3 10
AF4 35
AF5 48
AF6 10
AF7 2

Metodologias docentes:

Modalidad semipresencial: MD1; MD2; MD3; MD4

Modalidad a distancia: MD1; MD2; MD3; MD4

Sistemas de evaluacion:

Identificador : 4316669

25%

0%

0%

50%

100%

Porcentaje de presencialidad de la AF

0%

0%

0%

0%

0%

20%

100%

Para superar con éxito cualquier materia/asignatura, el alumno debe aprobar el examen final presencial. Esto es, en el examen final se debe alcanzar
una calificacion igual o superior a 5 en una escala de 0-10, siendo 0 la nota minima y 10 la maxima.

Modalidad Presencial:

Convocatoria Extraordinaria

Sistema de Evaluacién

SE1
SE2

SE3

Modalidad semipresencial

Convocatoria Ordinaria

Sistema de Evaluacion

SE1
SE2

SE3

Ponderacién minima %
50
0

50

Ponderacion minima %
25
25

50
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Ponderacién maxima %
50
0

50

Ponderacion maxima %
25
25

50
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Convocatoria Extraordinaria

Sistema de Evaluacién
SE1
SE2

SE3

Modalidad a distancia:

Convocatoria Ordinaria

Sistema de Evaluacién
SE1L
SE2

SE3

Convocatoria Extraordinaria

Sistema de Evaluacién

SE1

SE2

SE3

Ponderacién minima %
50
0

50

Ponderacién minima %
35
15

50

Ponderacién minima %
50
0

50

Identificador : 4316669

Ponderacién maxima %
50
0

50

Ponderacién maxima %
35
15

50

Ponderacién maxima %
50
0

50

En todo caso, la superacién de cualquier materia/asignatura esta supeditada a aprobar las pruebas finales presenciales e individuales correspondien-
tes.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CG@G3 - El alumno debe dominar las técnicas de lucha contra la ciberdelincuencia suficientes en el ambito de la ciberdelincuencia que
le permitan obtener y analizar informacion, evaluar su relevancia y validez, sintetizarla y adaptarla al contexto.

CG6 - El alumno debe ser capaz de actuar de forma autonoma en la planificacion e implementacion de proyectos y decisiones sobre
prevencion y actuacion frente a la ciberdelincuencia.

CGS8 - El alumno, en el ambito de la actuacion frente a la ciberdelincuencia, debe ser capaz de reconocer la necesidad del cambio y
debe tener la habilidad necesaria para gestionarlo.

CG10 - El alumno debe ser capaz de aportar valor a la empresa o institucion mediante su creatividad y participacion en la actuacion
frente a la ciberdelincuencia

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CBS - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones tltimas que las sustentan a ptiblicos
especializados y no especializados de un modo claro y sin ambigiiedades

CBI10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECIFICAS

CE1 - Ser capaz de analizar y desarrollar sistemas de seguridad web aplicado a la prevencion de la ciberdelincuencia.

CE3 - Ser capaz de planificar y aplicar medidas de prevencion contra fraudes en comercio electrénico.
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CE4 - Ser capaz de aplicar las propiedades biométricas al area de seguridad informatica y de las comunicaciones.

prevencion de la ciberdelincuencia.

CE10 - Ser capaz de disefiar un plan de seguridad adaptado a las necesidades del entorno y su perfil de riesgos, aplicado a la

CE11 - Ser capaz de utilizar con destreza las principales herramientas de deteccion y clasificacion de malware y de realizar
ejercicios sencillos de ingenieria inversa en el contexto de la ciberseguridad

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Clase magistral y fundamentos tedricos 35 100
Explicacion técnica para la resolucion de | 10 100
casos relacionados con las asignaturas o

materias

Tutoria 10 25
Trabajo individual del estudiante 53 0
Trabajo en grupo del estudiante 30 0
Puesta en comun de resultados y 10 100
procedimientos

Evaluacion 2 100
5.5.1.7 METODOLOGIAS DOCENTES

Meétodo del Caso

Aprendizaje Cooperativo

Aprendizaje Basado en Problemas (ABP)

Clase magistral

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Desempeiio del Trabajo individual 15.0 15.0
Desempeiio del Trabajos grupales 35.0 35.0
Prueba final presencial 50.0 50.0

NIVEL 2: CIBERTERRORISMO (ITINERARIO POLICIAL)

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Optativa

ECTS NIVEL 2

6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6
ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
LENGUAS EN LAS QUE SE IMPARTE
CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS
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No No
LISTADO DE ESPECIALIDADES

No existen datos
NO CONSTAN ELEMENTOS DE NIVEL 3
5.5.1.2 RESULTADOS DE APRENDIZAJE

Resultados de aprendizaje

Elaborar planes de intervencion policial relacionados con el entorno de seguridad informatica dentro del Esquema Nacional de seguridad e infraestructuras criti-

cas, aplicados a la Ciberterrorismo y la ciberdelincuencia.

Saber incorporar en las aplicaciones mecanismos de seguridad que ayuden a controlar el acceso seguro a los datos que se manejan desde el software, tales como

técnicas criptograficas y de control de acceso a los datos.

Comprender y saber aplicar las técnicas y funciones de la investigacion policial en los Sistemas de Informacion, conociendo los mecanismos de ataque por el Ci-
berterrorismo y la ciberdelincuencia.

5.5.1.3 CONTENIDOS

Contenidos

El uso de Internet hace posible interconectar ordenadores personales, servidores con informacién de empresas y organizaciones, sistemas de control
de infraestructuras criticas, teléfonos moéviles. Esto nos lleva a una sociedad fuertemente dependiente de las tecnologias de la informacion. En este
escenario se han replicado también los aspectos negativos de la sociedad como representa el Ciberterrorismo. El objetivo de la asignatura es conocer
los principales mecanismos de ataque a los sistemas y a la informacion que utilizan los ciberterroristas en la red y saber desplegar, configurar y desa-
rrollar medidas de seguridad para defenderse contra estas amenazas. Las fuerzas y cuerpos de seguridad del estado son las encargadas de observar
y responder de los operativos que formen parte de una investigacion oficial contra el Ciberterrorismo. Teniendo en cuenta la gran cantidad de aspec-
tos que puede abarcar el control llevado a cabo por los equipos de investigacion las fuerzas y cuerpos de seguridad del estado, es un proceso normal
que exista un equipo que se especialice en entornos o actividades que requieran conocimientos muy particulares sobre los distintos fenémenos del Ci-
berterrorismo. Ademas de lo anterior, la investigacion informatica por parte del sector de las fuerzas y cuerpos de seguridad del estado es una tarea
fundamental como soporte técnico a procesos legales y de conformidad técnica y acreditacion, debiéndose conocer sus aspectos especificos, sabien-
do aplicar técnicas avanzadas de testing, validacion y verificacion del software, saber aplicar técnicas y métodos para asegurar la calidad y la seguri-
dad de los sistemas informaticos. Investigar y analizar los sistemas de aplicacion que se estan desarrollando o que ya estan implantados. Realizar au-
ditorias de datos reales y resultados de los sistemas que se estén utilizando. Realizacién de auditorias de seguridad. Gobierno y Gestion de Servicios
de TI, Andlisis y evaluacion de riesgos de seguridad, Gestion de politicas de seguridad, Esquema Nacional de seguridad e infraestructuras criticas, Ci-
berterrorismo y ciberdelincuencia, Mecanismos de ataque, Proteccién de infraestructuras TIC. Infraestructuras Criticas, Supervisién de la seguridad,
Reaccién en casos de ataques de Ciberterrorismo, Analisis forense y los Aspectos Eticos y Legales que deben regir en todas las actuaciones de las
fuerzas y cuerpos de seguridad del estado.

5.5.1.4 OBSERVACIONES

Observaciones:

Requisitos previos: ninguno
Actividades formativas:

Modalidad Semipresencial:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 35 0%

AF2 10 0%

AF3 10 25%

AF4 58 0%

AF5 25 0%

AF6 10 50%

AF7 2 100

Modalidad a distancia:

Actividad formativa Horas Porcentaje de presencialidad de la AF
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AF1

AF2

AF3

AF4

AF5

AF6

AF7

Metodologias docentes:

35

48

Modalidad semipresencial: MD1; MD2; MD3; MD4

Modalidad a distancia: MD1; MD2; MD3; MD4

Sistemas de evaluacion:

0%

0%

0%

0%

0%

20%

100%

Identificador : 4316669

Para superar con éxito cualquier materia/asignatura, el alumno debe aprobar el examen final presencial. Esto es, en el examen final se debe alcanzar

una calificacién igual o superior a 5 en una escala de 0-10, siendo 0 la nota minima y 10 la maxima.

Modalidad Presencial:

Convocatoria Extraordinaria

Sistema de Evaluacién
SE1
SE2

SE3

Modalidad semipresencial

Convocatoria Ordinaria

Sistema de Evaluacién
SE1L
SE2

SE3

Convocatoria Extraordinaria

Sistema de Evaluacién
SE1

SE2

Modalidad a distancia:

Convocatoria Ordinaria

Sistema de Evaluacién
SE1L
SE2

SE3

Ponderacién minima %
50
0

50

Ponderacién minima %
25
25

50

Ponderacién minima %
50
0

50

Ponderacién minima %
25
25

50
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Ponderacién maxima %
50
0

50

Ponderacién mixima %
25
25

50

Ponderacién maxima %
50
0

50

Ponderacién maxima %
25
25

50
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Convocatoria Extraordinaria

Sistema de Evaluacién Ponderacién minima % Ponderacién maxima %
SE1 50 50

SE2 0 0

SE3 50 50

En todo caso, la superacién de cualquier materia/asignatura esta supeditada a aprobar las pruebas finales presenciales e individuales correspondien-
tes.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CG4 - El alumno debe ser capaz de tratar situaciones complejas e impredecibles de forma sistematica y creativa, con juicio critico,
con informacion incompleta, asumiendo riesgos, tomando decisiones y comunicandolas a una audiencia profesional del ambito de
la ciberseguridad y ciberdelincuencia

CGS5 - El alumno debe ser capaz de comunicarse correctamente tanto oralmente como por escrito, utilizando la tecnologia mas
actual, en el ambito de la ciberseguridad y ciberdelincuencia.

CG9 - El alumno debe ser capaz de actuar de forma autonoma en un marco de libertad responsable, en el ambito de la actuacion
frente a la ciberdelincuencia.

CG11 - Capacidad para integrar en su actuacion frente a la ciberdelincuencia, los valores y politicas de igualdad efectiva,
especialmente entre mujeres y hombres y atencion a la discapacidad.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CBS - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones tltimas que las sustentan a ptiblicos
especializados y no especializados de un modo claro y sin ambigiiedades

CBI10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECIFICAS

CES - Ser capaz de distinguir los diferentes agentes implicados en seguridad informatica, y saber asesorarlos de forma integrada
permitiendo la colaboracion con otros departamentos de la entidad.

CE10 - Ser capaz de disefiar un plan de seguridad adaptado a las necesidades del entorno y su perfil de riesgos, aplicado a la
prevencion de la ciberdelincuencia.

CEL11 - Ser capaz de utilizar con destreza las principales herramientas de deteccion y clasificacion de malware y de realizar
ejercicios sencillos de ingenieria inversa en el contexto de la ciberseguridad

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Clase magistral y fundamentos teéricos 35 100

Explicacion técnica para la resolucion de |10 100

casos relacionados con las asignaturas o

materias

Tutoria 10 25

Trabajo individual del estudiante 53 0

Trabajo en grupo del estudiante 30 0
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Puesta en comun de resultados y 10 100
procedimientos

Evaluacion 2 100
5.5.1.7 METODOLOGIAS DOCENTES

Meétodo del Caso

Aprendizaje Cooperativo

Aprendizaje Basado en Problemas (ABP)

Clase magistral

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Desempeiio del Trabajo individual 40.0 40.0
Desempeifio del Trabajos grupales 10.0 10.0
Prueba final presencial 50.0 50.0

NIVEL 2: COMPLIANCE: PREVENCION D

E DELITOS EMPRESARIALES(ITINERARIO EMPRESARIAL)

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Optativa

ECTS NIVEL 2

6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL

3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Resultados de aprendizaje

+ Saber programar aplicaciones web utilizando algunas tecnologias de desarrollo Web actuales: frameworks de amplia difusion y programacion Asincrona, parti-
cularmente en tareas de investigacion, desarrollo e innovacion en todos los ambitos relacionados con la empresa.

+ Saber incorporar en las aplicaciones mecanismos de seguridad que ayuden a controlar el acceso seguro a los datos que se manejan desde el software, tales como
técnicas criptograficas y de control de acceso a los datos.

- Comprender y saber analizar las innovaciones en los aspectos sociales de la Web que pueden llevar a la creacion de nuevas empresas y proteger estas de los ci-
berdelitos.

+ Capacidad para la direccion general, direccion técnica y direccion de proyectos de investigacion, desarrollo ¢ innovacion y prevencion de delitos, en empresas y
centros tecnologicos, desde el ambito de la ciberseguridad.

5.5.1.3 CONTENIDOS
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Contenidos

La reforma del Codigo Penal del afio 2010, que introdujo en nuestro ordenamiento la responsabilidad penal de las personas juridicas. Las personas ju-
ridicas se convierten en penalmente responsables de los delitos cometidos en su nombre o por su cuenta por sus representantes legales y adminis-
tradores, pero también, por quienes estando sometidos a su autoridad hayan podido realizar los hechos por no haberse ejercido sobre ellos el debido
control. Con esta reforma una empresa no sélo debia enfrentarse a las sanciones, generalmente de gran importancia econémica, que las distintas re-
gulaciones sectoriales establecen, sino que también debia enfrentarse a la responsabilidad por un delito.Recientemente se introdujo una modificacion
al respecto de esta responsabilidad penal, en virtud de la cual la persona juridica quedara exenta de responsabilidad cuando haya adoptado y ejecuta-
do, antes de la comisién del delito, medidas de vigilancia y control idéneas para prevenir delitos de la misma naturaleza o reducir de forma significati-
va el riesgo de su comision; la supervision de esas medidas quede encomendada a un érgano interno con una cierta autonomia (salvo en el caso de
las pequefias empresas); el delito se haya cometido eludiendo por los autores tales medidas; y no se haya producido una omisién o un ejercicio insufi-
ciente de las funciones de control. Esta reforma es clave para el sector del compliance, pues se convierte en algo practicamente obligatorio para poder
eludir la responsabilidad penal que pudiera producirse. Y no es extrafa la introduccion de esta reforma, pues en muchos casos la comision del delito
escapa de la posibilidad de control del representante de la empresa, especialmente en entidades de gran tamafio, por lo que es acertado que el juez
pueda valorar que se tomaron unas medidas diligentes para evitarlo y, de esa forma, exonerar la responsabilidad. Contribuye, en definitiva, a aumentar
la seguridad juridica y, al mismo tiempo, potenciara que las empresas adopten sistemas de control que se extenderan a otros ambitos de riesgo ade-
mas del penal.

El compliance o cumplimiento normativo consiste en establecer las politicas y procedimientos adecuados y suficientes para garantizar que una empre-
sa, incluidos sus directivos, empleados y agentes vinculados, cumplen con el marco normativo aplicable. Dentro del marco normativo no han de consi-
derarse Unicamente las normas legales, como leyes y reglamentos, sino que también deberian incluirse en el mismo las politicas internas, los compro-
misos con clientes, proveedores o terceros, y especialmente los codigos éticos que la empresa se haya comprometido a respetar, pues existen mul-
titud de casos en los que una actuacién puede ser legal pero no ética. Esta funcién es llevada a cabo mediante cinco conjuntos de actuaciones, que
han de coordinarse entre si y planearse cuidadosamente:

1. Identificacion: se han de identificar los riesgos a los que se enfrenta la empresa, teniendo en cuenta su severidad e impacto y la probabilidad de que se den.

2. Prevencion: conociendo los riesgos, se debe disefiar e implementar procedimientos de control que protejan a la empresa.

3. Monitorizacion y deteccion: la efectividad de los controles implementados debe ser supervisada, informando a la direccion de la exposicion de la empresa a los
riesgos, y realizando las auditorias periodicas que sean precisas.

4. Resolucion: cuando pese a todo surge algiin problema de cumplimiento, debe trabajarse para su solucion.

5. Asesoramiento: los directivos y trabajadores deben recibir toda la informacion necesaria para llevar a cabo su trabajo de acuerdo con la normativa vigente.

Tradicionalmente, estas funciones recaian en los departamentos de asesoria juridica, al menos a nivel general. Pero debido a la mayor complejidad re-
gulatoria han surgido personas que se especializan en esta funcién, ya sea desde dentro de la empresa como asesor in-house, o bien como parte de
compaiiias especializadas en compliance. Por otro lado, la competitividad de las empresas en el sector TIC depende cada vez mas de su capacidad
de adaptacion e innovacion, cambiando al ritmo de las tecnologias, por lo que entender la innovacion, sus procesos y la relacion con las personas es
esencial en este ambito. El alumno entendera las oportunidades de Internet, de la Web y de la ubicuidad desde el punto de vista de la transformacion
de negocio o la creacion de nuevos modelos de negocio. Gestion de personas y direccion. Procesos de calidad, mejora continua y gestién de riesgos.
Detectara evidencias de la debilidad de los sistemas de informacion con caracter preventivo y con caracter correctivo. La seguridad de la informacién
en las organizaciones, sus aspectos técnicos, procedimentales y econdmicos relacionados con la seguridad de la informacién, Consultoria y Audito-
rias de seguridad, aplicara las técnicas y funciones de la auditoria de los Sistemas de Informacion, utilizara técnicas y métodos de gestiéon de equipos
de trabajo, Sabra aplicar y llevar a la practica un proceso de "lean startup" para llegar a un concepto y modelo de empresa basada en tecnologia Web,
Entendera el papel del informatico en las empresas basadas en tecnologia.

5.5.1.4 OBSERVACIONES

Observaciones:

+ Requisitos previos: ninguno
Actividades formativas:

Modalidad Semipresencial:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 35 0%

AF2 10 0%

AF3 10 25%

AF4 53 0%

AF5 30 0%

AF6 10 50%

AF7 2 100%

Modalidad a distancia:
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Actividad formativa

AF1

AF2

AF3

AF4

AF5

AF6

AF7

Metodologias docentes:

Horas

35

63

20

Modalidad semipresencial: MD1; MD2; MD3; MD4

Modalidad a distancia: MD1; MD2; MD3; MD4

Sistemas de evaluacion:

Identificador : 4316669

Porcentaje de presencialidad de la AF

0%

0%

0%

0%

0%

20%

100%

Para superar con éxito cualquier materia/asignatura, el alumno debe aprobar el examen final presencial. Esto es, en el examen final se debe alcanzar
una calificacién igual o superior a 5 en una escala de 0-10, siendo 0 la nota minima y 10 la maxima.

Modalidad Presencial:
Convocatoria Extraordinaria
Sistema de Evaluacion
SE1

SE2

SE3

Modalidad semipresencial
Convocatoria Ordinaria
Sistema de Evaluacion
SEI

SE2

SE3

Convocatoria Extraordinaria

Sistema de Evaluacién
SE1L
SE2

SE3

Modalidad a distancia:

Convocatoria Ordinaria

Sistema de Evaluacion

SE1

Ponderacién minima %
50
0

50

Ponderacion minima %
25
25

50

Ponderacién minima %
50
0

50

Ponderaciéon minima %

25
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Ponderacién maxima %
50
0

50

Ponderacion maxima %
25
25

50

Ponderacién maxima %
50
0

50

Ponderacion maxima %

25
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SE2 25 25
SE3 50 50

Convocatoria Extraordinaria

Sistema de Evaluacion Ponderacion minima % Ponderacion maxima %
SE1 50 50

SE2 0 0

SE3 50 50

En todo caso, la superacion de cualquier materia/asignatura esta supeditada a aprobar las pruebas finales presenciales e individuales correspondien-
tes.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CQG2 - El alumno debe ser capaz de entender como su profesion afecta a otros departamentos de la empresa o institucion en el
ambito de la ciberdelincuencia.

CG4 - El alumno debe ser capaz de tratar situaciones complejas e impredecibles de forma sistematica y creativa, con juicio critico,
con informacion incompleta, asumiendo riesgos, tomando decisiones y comunicandolas a una audiencia profesional del ambito de
la ciberseguridad y ciberdelincuencia

CGS8 - El alumno, en el ambito de la actuacion frente a la ciberdelincuencia, debe ser capaz de reconocer la necesidad del cambio y
debe tener la habilidad necesaria para gestionarlo.

CG@G9 - El alumno debe ser capaz de actuar de forma autonoma en un marco de libertad responsable, en el ambito de la actuacion
frente a la ciberdelincuencia.

CG10 - El alumno debe ser capaz de aportar valor a la empresa o institucion mediante su creatividad y participacion en la actuacion
frente a la ciberdelincuencia

CGl1 - Capacidad para integrar en su actuacion frente a la ciberdelincuencia, los valores y politicas de igualdad efectiva,
especialmente entre mujeres y hombres y atencion a la discapacidad.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CBS - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas que las sustentan a ptblicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habré de
ser en gran medida autodirigido o autéonomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECIFICAS

CE2 - Ser capaz de asesorar sobre el cumplimiento de la legislacion reguladora de la proteccion de datos en materia de seguridad

CE3 - Ser capaz de planificar y aplicar medidas de prevencion contra fraudes en comercio electronico.

CE10 - Ser capaz de disefiar un plan de seguridad adaptado a las necesidades del entorno y su perfil de riesgos, aplicado a la
prevencion de la ciberdelincuencia.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD

Clase magistral y fundamentos teoricos 35 100
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Explicacion técnica para la resolucion de |10 100
casos relacionados con las asignaturas o

materias

Tutoria 10 25
Trabajo individual del estudiante 40 0
Trabajo en grupo del estudiante 43 0
Puesta en comun de resultados y 10 100
procedimientos

Evaluacion 2 100
5.5.1.7 METODOLOGIAS DOCENTES

Método del Caso

Aprendizaje Cooperativo

Aprendizaje Basado en Problemas (ABP)

Clase magistral

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MiNIMA PONDERACION MAXIMA
Desempeiio del Trabajo individual 25.0 25.0
Desempeiio del Trabajos grupales 25.0 25.0
Prueba final presencial 50.0 50.0

NIVEL 2: RESPONSABILIDAD SOCIAL CORPORATIVA, REPUTACION (ITINERARIO EMPRESARIAL)

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Optativa

ECTS NIVEL 2

6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6
ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
LENGUAS EN LAS QUE SE IMPARTE
CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS
No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Resultados de aprendizaje
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- Conocimiento, seguimiento y "control" de toda la informacion que afecta a su persona, empresa o marca forma parte de lo que se denomina ;Online Reputacion
Management,,, o Gestion de Reputacion Online.

- Comprender y saber analizar las innovaciones en los aspectos sociales de la Web que pueden llevar a la creacion de nuevas empresas y proteger estas de los ci-
berdelitos.

+ Capacidad para la direccion general, direccion técnica y direccion de proyectos de investigacion, desarrollo e innovacion en empresas y centros tecnologicos,
desde el ambito de la ciberseguridad.

5.5.1.3 CONTENIDOS

Contenidos

La construcciéon de una marca tiene unos inmensos costes en publicidad y marketing, y un proceso complejo de creacion de campafas publicitarias y
de comunicacién en medios de todo tipo. En este contexto, Internet y las nuevas plataformas de participacién social han dado nuevas y modernas he-
rramientas al internauta para opinar, informar y comunicar. El aumento e importancia de este tipo de espacios ha convertido Internet en una platafor-
ma de libertad de expresion sin competencia ni limitaciones, y ello ha supuesto un gran avance para todos. Sin embargo, su uso no siempre es el ade-
cuado o, por lo menos, puede en muchas ocasiones no coincidir con los intereses personales o empresariales de las personas implicadas en informa-
ciones aparecidas en la red. Las opiniones, por ejemplo, son un arma muy poderosa de promocién empresarial cuando son positivas, pero nefastas
cuando son negativas. En este segundo caso, hay que poner remedio cuanto antes para contrarrestar las informaciones negativas con el fin de que
desaparezcan de la red o, en todo caso, no ocupen posiciones relevantes en los buscadores con el fin de mitigar sus efectos adversos. La Reputacion
Online es el reflejo del prestigio de una persona, empresa o marca en Internet, creada no solo por la misma, sino también por el resto de personas que
intercambian informacién y opiniones sobre ella en Internet a través de foros, blogs o redes sociales. La Gestion de la Reputacion Online va desde la
recopilacién de toda la informacién relacionada, pasando por su seguimiento, con criterio de si afecta o no negativamente a la "reputacion” e "imagen”
de la persona, empresa o marca, pero, ademas, de su gestion o "control", es decir, de influir sobre dichos contenidos que perjudican a nuestra marca.
Una de las maneras mas fiables para luchar contra la reputacion online negativa es el marketing de contenidos. la creacién de contenido online positi-
vo y de calidad contribuira a paliar posibles consecuencias negativas derivadas de ataques contra tu marca.

5.5.1.4 OBSERVACIONES

Observaciones:

+ Requisitos previos: ninguno
Actividades formativas:

Modalidad Semipresencial:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 35 0%

AF2 10 0%

AF3 10 25%

AF4 58 0%

AF5 25 0%

AF6 10 50%

AF7 2 100%

Modalidad a distancia:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 35 0%

AF2 10 0%

AF3 10 0%

AF4 35 0%

AFS 48 0%

AF6 10 20%
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Metodologias docentes:

Modalidad semipresencial: MD1; MD2; MD3; MD4

Modalidad a distancia: MD1; MD2; MD3; MD4

Sistemas de evaluacion:

Identificador : 4316669

Para superar con éxito cualquier materia/asignatura, el alumno debe aprobar el examen final presencial. Esto es, en el examen final se debe alcanzar

una calificacion igual o superior a 5 en una escala de 0-10, siendo 0 la nota minima y 10 la maxima.

Modalidad Presencial:

Convocatoria Extraordinaria

Sistema de Evaluacién
SE1L
SE2

SE3

Modalidad semipresencial

Convocatoria Ordinaria

Sistema de Evaluacion

SE1

Convocatoria Extraordinaria

Sistema de Evaluacién
SE1L
SE2

SE3

Modalidad a distancia:

Convocatoria Ordinaria

Sistema de Evaluacion
SEI
SE2

SE3

Convocatoria Extraordinaria

Sistema de Evaluacion
SE1
SE2

SE3

Ponderacién minima %
50
0

50

Ponderacion minima %
25
25

50

Ponderacién minima %
50
0

50

Ponderaciéon minima %
45
5

50

Ponderacion minima %
50
0

50

Ponderacién maxima %
50
0

50

Ponderacion maxima %
25
25

50

Ponderacién mixima %

50

Ponderaciéon maxima %
45

5

Ponderacién maxima %

50

En todo caso, la superacion de cualquier materia/asignatura esta supeditada a aprobar las pruebas finales presenciales e individuales correspondien-

tes.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES
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CG]1 - El alumno debe adquirir aquellos conocimientos sobre recursos humanos que le permitan trabajar en un equipo de
ciberdelincuencia

CG2 - El alumno debe ser capaz de entender como su profesion afecta a otros departamentos de la empresa o institucion en el
ambito de la ciberdelincuencia.

CG4 - El alumno debe ser capaz de tratar situaciones complejas e impredecibles de forma sistematica y creativa, con juicio critico,
con informacién incompleta, asumiendo riesgos, tomando decisiones y comunicandolas a una audiencia profesional del ambito de
la ciberseguridad y ciberdelincuencia

CG@G7 - El alumno debe ser capaz de desempefiar diferentes roles dentro de un equipo de la ciberseguridad y ciberdelincuencia, en
particular el de lider.

CGS - El alumno, en el &mbito de la actuacion frente a la ciberdelincuencia, debe ser capaz de reconocer la necesidad del cambio y
debe tener la habilidad necesaria para gestionarlo.

CG9 - El alumno debe ser capaz de actuar de forma autonoma en un marco de libertad responsable, en el ambito de la actuacion
frente a la ciberdelincuencia.

CG10 - El alumno debe ser capaz de aportar valor a la empresa o institucion mediante su creatividad y participacion en la actuacion
frente a la ciberdelincuencia

CG11 - Capacidad para integrar en su actuacion frente a la ciberdelincuencia, los valores y politicas de igualdad efectiva,
especialmente entre mujeres y hombres y atencion a la discapacidad.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CBS - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones tltimas que las sustentan a ptiblicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECIFICAS

CE7 - Ser capaz de utilizar las herramientas cientifico técnicas para evaluar la fiabilidad y robustez de sistemas informaticos
complejos, aplicado a la prevencion de la ciberdelincuencia.

CE10 - Ser capaz de disefiar un plan de seguridad adaptado a las necesidades del entorno y su perfil de riesgos, aplicado a la
prevencion de la ciberdelincuencia.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Clase magistral y fundamentos teoéricos 35 100
Explicacion técnica para la resolucion de |10 100
casos relacionados con las asignaturas o

materias

Tutoria 10 25
Trabajo individual del estudiante 73 0
Trabajo en grupo del estudiante 10 0
Puesta en comun de resultados y 10 100
procedimientos

Evaluacion 2 100
5.5.1.7 METODOLOGIAS DOCENTES

Meétodo del Caso

Aprendizaje Cooperativo
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Aprendizaje Basado en Problemas (ABP)

Clase magistral

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Desempeiio del Trabajo individual 35.0 35.0
Desempeiio del Trabajos grupales 15.0 15.0
Prueba final presencial 50.0 50.0

NIVEL 2: CIBERINTELIGENCIA (ITINERARIO EMPRESARIAL)

5.5.1.1 Datos Basicos del Nivel 2

CARACTER Optativa

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

LISTADO DE ESPECIALIDADES

No existen datos
NO CONSTAN ELEMENTOS DE NIVEL 3
5.5.1.2 RESULTADOS DE APRENDIZAJE

Resultados de aprendizaje

+ Transformacion de la informacion en inteligencia para ejecutar analisis complejos de datos estructurados y no estructurados en plataformas y grandes volimenes
de informacion (Big Data).

+ Recopilacion, a través de Cyber Threat Intelligence de datos obtenidos de la monitorizacion de sistemas o redes, para la deteccion de posibles amenazas ciberné-
ticas que pudieran pasar desapercibidas por las herramientas convencionales de monitorizacion de redes.
Capacidad de explotacion de las fuentes de informacion del ciberespacio por los érganos de obtencion y la entrega de esa informacion para la produccion de inte-
ligencia.
Determinar de manera proactiva las capacidades, psicologia y motivaciones de nuestros atacantes, permitira a nuestra estrategia de Ciber Seguridad, prevenir y
anticipar ataques reales a través de la Ciber Inteligencia, disefiando y mejorando los sistemas y procesos de deteccion y respuesta

5.5.1.3 CONTENIDOS

Contenidos

La inteligencia es el producto obtenido de la recoleccion, evaluacion, andlisis, integracion e interpretacion de toda la informacion disponible, potencial-
mente significativa y que permita su transformacion en conocimiento, de forma que resulte Util al decisor a la hora de tomar sus decisiones con el me-
nor nivel de incertidumbre posible, siguiendo el ciclo de Inteligencia. La Ciberinteligencia (Cyberintelligence) se refiere a las actividades de inteligencia
en los procesos de la Ciberseguridad que se ocupan de analizar (Intenciones-oportunidades de los ciberactores) y prevenir, identificar, localizar y atri-
buir ataques o amenazas a través del ciberespacio. En un mundo cibernético, donde las amenazas evolucionan dia con dia, han surgido nuevas nece-
sidades de Seguridad, Vigilancia y Resiliencia pues la administracion tradicional de seguridad, sin el entendimiento adecuado de los riesgos a los cua-
les nuestra organizacién se encuentra expuesta, no es suficiente para protegernos. A pesar de que hoy dia la conciencia de seguridad ha ido en au-
mento y se procura una mayor inversion en seguridad, los ciber ataques se han vuelto mas frecuentes y los costos tangibles e intangibles mucho mas
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extensos; pues si bien en un comienzo las pérdidas financieras pueden determinarse rapidamente, las pérdidas intangibles son las de mayor impacto
tras una brecha de seguridad. Es por esto que el conocimiento de nuestras ciber amenazas se vuelve fundamental para enfrentar estos nuevos retos;
ya no basta con contar con pistas sobre lo ocurrido en un incidente, es necesario convertir datos en informacién valiosa que pueda direccionar nues-
tras estrategias de seguridad de manera proactiva.

Inteligencia Operacional: La integracion de capacidades técnicas de generacion de inteligencia es el primer paso para responder ante amenazas des-
conocidas, pues resultaria imposible aprender de nuestros adversarios sin la experiencia previa.

Inteligencia Tactica

El conocimiento del negocio es fundamental para la generacion de ciber inteligencia, ya que se requiere conocer la informacién que se necesita prote-
ger y entender cual es la operacion habitual para identificar actividad inusual en nuestro entorno cibernético. Por tanto, la generacion de inteligencia se
vuelve un proyecto de "Seguridad o Tecnologia de Informacion”.

Inteligencia Estratégica

Es de suma importancia el involucramiento de la alta direccién en la definicién de una estrategia de Ciber Seguridad; por lo tanto, el entendimiento de
los riesgos tecnoldgicos debe ser comunicado adecuadamente desde el personal técnico hacia los altos ejecutivos, permitiendo la alineacion de la es-
trategia con los objetivos y la vision del negocio. El conocimiento y estudio de nuestros ciber adversarios se ha vuelto fundamental para el direcciona-
miento de nuestros esfuerzos y capacidades de defensa contra sus ataques; sin embargo, si estos no son comprendidos por nuestros altos ejecutivos
puede resultar complicado alinear los esfuerzos de Ciberseguridad y las necesidades de la organizacion.

5.5.1.4 OBSERVACIONES

Observaciones:

- Requisitos previos: ninguno
Actividades formativas:

Modalidad Semipresencial:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 35 0%

AF2 10 0%

AF3 10 25%

AF4 63 0%

AFS 20 0%

AF6 10 50%

AF7 2 100%

Modalidad a distancia:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 35 0%

AF2 10 0%

AF3 10 0%

AF4 40 0%

AF5 43 0%

AF6 10 20%

AF7 2 100%
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Metodologias docentes:

Modalidad semipresencial: MD1; MD2; MD3; MD4

Modalidad a distancia: MD1; MD2; MD3; MD4

Sistemas de evaluacién:

Para superar con éxito cualquier materia/asignatura, el alumno debe aprobar el examen final presencial. Esto es, en el examen final se debe alcanzar
una calificacién igual o superior a 5 en una escala de 0-10, siendo 0 la nota minima y 10 la maxima.

Modalidad Presencial:

Convocatoria Extraordinaria

Sistema de Evaluacién Ponderacién minima % Ponderacién maxima %
SE1 50 50

SE2 0 0

SE3 50 50

Modalidad semipresencial

Convocatoria Ordinaria

Sistema de Evaluacién Ponderacién minima % Ponderacién maxima %
SE1L 25 25
SE2 25 25
SE3 50 50

Convocatoria Extraordinaria

Sistema de Evaluacién Ponderacién minima % Ponderacién maxima %
SE1 50 50

SE2 0 0

SE3 50 50

Modalidad a distancia:

Convocatoria Ordinaria

Sistema de Evaluacién Ponderacién minima % Ponderacién mixima %
SE1L 35 35
SE2 15 15
SE3 50 50

Convocatoria Extraordinaria

Sistema de Evaluacién Ponderacién minima % Ponderacién maxima %
SE1 50 50

SE2 0 0

SE3 50 50

En todo caso, la superacion de cualquier materia/asignatura esta supeditada a aprobar las pruebas finales presenciales e individuales correspondien-
tes.

5.5.1.5 COMPETENCIAS
5.5.1.5.1 BASICAS Y GENERALES
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CQG2 - El alumno debe ser capaz de entender como su profesion afecta a otros departamentos de la empresa o institucion en el
ambito de la ciberdelincuencia.

CG3 - El alumno debe dominar las técnicas de lucha contra la ciberdelincuencia suficientes en el ambito de la ciberdelincuencia que
le permitan obtener y analizar informacion, evaluar su relevancia y validez, sintetizarla y adaptarla al contexto.

CG4 - El alumno debe ser capaz de tratar situaciones complejas e impredecibles de forma sistematica y creativa, con juicio critico,
con informacién incompleta, asumiendo riesgos, tomando decisiones y comunicandolas a una audiencia profesional del ambito de
la ciberseguridad y ciberdelincuencia

CGS5 - El alumno debe ser capaz de comunicarse correctamente tanto oralmente como por escrito, utilizando la tecnologia mas
actual, en el ambito de la ciberseguridad y ciberdelincuencia.

CG6 - El alumno debe ser capaz de actuar de forma autéonoma en la planificacion e implementacion de proyectos y decisiones sobre
prevencion y actuacion frente a la ciberdelincuencia.

CG9 - El alumno debe ser capaz de actuar de forma autonoma en un marco de libertad responsable, en el ambito de la actuacion
frente a la ciberdelincuencia.

CG11 - Capacidad para integrar en su actuacion frente a la ciberdelincuencia, los valores y politicas de igualdad efectiva,
especialmente entre mujeres y hombres y atencion a la discapacidad.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CBS - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones tltimas que las sustentan a ptblicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECIFICAS

CE1 - Ser capaz de analizar y desarrollar sistemas de seguridad web aplicado a la prevencion de la ciberdelincuencia.

CES3 - Ser capaz de planificar y aplicar medidas de prevencion contra fraudes en comercio electrénico.

CE4 - Ser capaz de aplicar las propiedades biométricas al area de seguridad informatica y de las comunicaciones.

CE®6 - Ser capaz de programar y analizar tareas en diversos lenguajes de programacion en el area de seguridad informatica y de las
comunicaciones.

CE7 - Ser capaz de utilizar las herramientas cientifico técnicas para evaluar la fiabilidad y robustez de sistemas informaticos
complejos, aplicado a la prevencion de la ciberdelincuencia.

CE10 - Ser capaz de disefiar un plan de seguridad adaptado a las necesidades del entorno y su perfil de riesgos, aplicado a la
prevencion de la ciberdelincuencia.

CE11 - Ser capaz de utilizar con destreza las principales herramientas de deteccion y clasificacion de malware y de realizar
ejercicios sencillos de ingenieria inversa en el contexto de la ciberseguridad

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Clase magistral y fundamentos tedricos 35 100

Explicacion técnica para la resolucion de | 10 100

casos relacionados con las asignaturas o

materias

Tutoria 10 25

Trabajo individual del estudiante 35 0

Trabajo en grupo del estudiante 48 0

68 /90

CSV: 393974542149602476838734 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es




e
%z
.

;
:
:

Puesta en comun de resultados y 10 100
procedimientos

Evaluacion 2 100
5.5.1.7 METODOLOGIAS DOCENTES

Meétodo del Caso

Aprendizaje Cooperativo

Aprendizaje Basado en Problemas (ABP)

Clase magistral

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Desempeiio del Trabajo individual 35.0 35.0
Desempeifio del Trabajos grupales 15.0 15.0
Prueba final presencial 50.0 50.0

NIVEL 2: PRACTICAS PROFESIONALES

5.5.1.1 Datos Basicos del Nivel 2

CARACTER

Practicas Externas

ECTS NIVEL 2

6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

No No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Resultados de aprendizaje:

La puesta en practica de todas las competencias adquiridas a lo largo del programa, en las asignaturas anteriores.

5.5.1.3 CONTENIDOS

Contenidos :
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La realizacion de un periodo de practicas en empresas tiene también varios objetivos. Por una parte, intenta servir de puente al alumno entre la expe-
riencia vital de un estudiante y la del desempefio de un puesto de trabajo en una empresa. Por otra parte, sirve de campo de experiencia para la apli-
cacion de los conocimientos adquiridos y para observar en la realidad como se desarrolla la aplicacion de dichos conocimientos por profesionales de
mucha mayor experiencia. El alumno tiene un tutor en la Universidad al cual puede acudir para cualquier resolucién o duda de cualquier problema que
se plantee. El tutor esta en contacto con los responsables de la empresa en la que el alumno desarrolla su periodo de practicas. A la finalizacién de di-
cho periodo, la empresa emite un informe evaluatorio del desempefio del alumno, al mismo tiempo que el alumno tiene que escribir un informe sobre
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su actividad durante las practicas. La Universidad dispone de un departamento especializado denominado Departamento de Carreras Profesionales
que se responsabiliza de la gestion y administracion de las préacticas externas. El tutor del alumno y el coordinador de la titulacion estan en contacto
constante con el Departamento de Carreras Profesionales para facilitar la realizacion del periodo de practicas externas

5.5.1.4 OBSERVACIONES

Observaciones:

+ Requisitos previos: haber cursado al menos 4 asignaturas y superado 2
Actividades formativas:

Modalidad Semipresencial:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 0 0%

AF2 10 100%

AF3 10 25%

AF4 49 100%

AF5 70 100%

AF6 10 100%

AF7 1 100%

Modalidad a distancia:

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 0 0%

AF2 10 100%

AF3 10 25%

AF4 69 100%

AF5 50 100%

AF6 10 100%

AF7 1 100%

Metodologias docentes:
Modalidad semipresencial: MD2; MD3;

Modalidad a distancia: MD2; MD3; MD4

Sistemas de evaluacion:

Para superar con éxito cualquier materia/asignatura, el alumno debe aprobar el examen final presencial. Esto es, en el examen final se debe alcanzar
una calificacién igual o superior a 5 en una escala de 0-10, siendo 0 la nota minima y 10 la maxima.

Modalidad Presencial; Modalidad semipresencial y Modalidad a distancia
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Convocatoria Extraordinaria

Sistema de Evaluacién Ponderacién minima % Ponderacién maxima %
SE4 75 75

SES 25 25

En todo caso, la superacién de cualquier materia/asignatura esta supeditada a aprobar las pruebas finales presenciales e individuales correspondien-
tes.

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CGl - El alumno debe adquirir aquellos conocimientos sobre recursos humanos que le permitan trabajar en un equipo de
ciberdelincuencia

CQG2 - El alumno debe ser capaz de entender como su profesion afecta a otros departamentos de la empresa o institucion en el
ambito de la ciberdelincuencia.

CG3 - El alumno debe dominar las técnicas de lucha contra la ciberdelincuencia suficientes en el ambito de la ciberdelincuencia que
le permitan obtener y analizar informacion, evaluar su relevancia y validez, sintetizarla y adaptarla al contexto.

CG4 - El alumno debe ser capaz de tratar situaciones complejas e impredecibles de forma sistematica y creativa, con juicio critico,
con informacién incompleta, asumiendo riesgos, tomando decisiones y comunicandolas a una audiencia profesional del ambito de
la ciberseguridad y ciberdelincuencia

CGS - El alumno debe ser capaz de comunicarse correctamente tanto oralmente como por escrito, utilizando la tecnologia mas
actual, en el ambito de la ciberseguridad y ciberdelincuencia.

CG6 - El alumno debe ser capaz de actuar de forma autonoma en la planificacion e implementacion de proyectos y decisiones sobre
prevencion y actuacion frente a la ciberdelincuencia.

CG7 - El alumno debe ser capaz de desempenar diferentes roles dentro de un equipo de la ciberseguridad y ciberdelincuencia, en
particular el de lider.

CGS8 - El alumno, en el ambito de la actuacion frente a la ciberdelincuencia, debe ser capaz de reconocer la necesidad del cambio y
debe tener la habilidad necesaria para gestionarlo.

CG9 - El alumno debe ser capaz de actuar de forma auténoma en un marco de libertad responsable, en el ambito de la actuacion
frente a la ciberdelincuencia.

CG10 - El alumno debe ser capaz de aportar valor a la empresa o institucion mediante su creatividad y participacion en la actuacion
frente a la ciberdelincuencia

CG11 - Capacidad para integrar en su actuacion frente a la ciberdelincuencia, los valores y politicas de igualdad efectiva,
especialmente entre mujeres y hombres y atencion a la discapacidad.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucion de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CBS8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas que las sustentan a ptblicos
especializados y no especializados de un modo claro y sin ambigiiedades

CBI10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECIFICAS

CEl - Ser capaz de analizar y desarrollar sistemas de seguridad web aplicado a la prevencion de la ciberdelincuencia.

CE2 - Ser capaz de asesorar sobre el cumplimiento de la legislacion reguladora de la proteccion de datos en materia de seguridad
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CES3 - Ser capaz de planificar y aplicar medidas de prevencion contra fraudes en comercio electronico.

CE4 - Ser capaz de aplicar las propiedades biométricas al area de seguridad informatica y de las comunicaciones.

CES - Ser capaz de distinguir los diferentes agentes implicados en seguridad informatica, y saber asesorarlos de forma integrada
permitiendo la colaboracion con otros departamentos de la entidad.

CE®6 - Ser capaz de programar y analizar tareas en diversos lenguajes de programacion en el area de seguridad informatica y de las
comunicaciones.

CE7 - Ser capaz de utilizar las herramientas cientifico técnicas para evaluar la fiabilidad y robustez de sistemas informaticos
complejos, aplicado a la prevencion de la ciberdelincuencia.

CE10 - Ser capaz de disefiar un plan de seguridad adaptado a las necesidades del entorno y su perfil de riesgos, aplicado a la
prevencion de la ciberdelincuencia.

CE11 - Ser capaz de utilizar con destreza las principales herramientas de deteccion y clasificacion de malware y de realizar
ejercicios sencillos de ingenieria inversa en el contexto de la ciberseguridad

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Clase magistral y fundamentos teoricos 0 0
Explicacion técnica para la resolucion de |10 100
casos relacionados con las asignaturas o

materias

Tutoria 10 25
Trabajo individual del estudiante 60 100
Trabajo en grupo del estudiante 59 100
Puesta en comun de resultados y 10 100
procedimientos

Evaluacion 1 100

5.5.1.7 METODOLOGIAS DOCENTES

Aprendizaje Cooperativo
Aprendizaje Basado en Problemas (ABP)
5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Informe de autoevaluacion del alumno 75.0 75.0

Certificado empresarial e Informe de la 25.0 25.0

empresa

NIVEL 2: TRABAJO FIN DE MASTER

5.5.1.1 Datos Basicos del Nivel 2
CARACTER Trabajo Fin de Grado / Master
ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

LENGUAS EN LAS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA
Si No No
GALLEGO VALENCIANO INGLES
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MINSTERIO

SRBUcoo T
No No No
FRANCES ALEMAN PORTUGUES
No No No
ITALIANO OTRAS
No No

LISTADO DE ESPECIALIDADES

No existen datos

NO CONSTAN ELEMENTOS DE NIVEL 3

5.5.1.2 RESULTADOS DE APRENDIZAJE

Resultados de aprendizaje: Evaluar la adecuada adquisicion de todas las competencias del programa mediante la exposicion de un trabajo pautado,
que muestre la adquisicion de dichas competencias.

5.5.1.3 CONTENIDOS

Contenidos Con el Trabajo se pretende conseguir una integracion vertical de todos los conocimientos y desarrollo de capacidades de todas las ma-
terias de la titulacion de forma que se ayude a conseguir un perfil de capacidades coherente con los objetivos del Master. El objetivo del Trabajo Fin
de Master es crear una situacién en la que el alumno se vea obligado a ejercitarse en procesos de tomas de decisiones bajo presion, tiempo limitado
y escasez de informacion, lo mas semejante que sea posible a las situaciones que tiene que afrontar quien dirige una empresa. Al mismo tiempo, es
la ocasion para que el alumno tenga que ejercitarse en el trabajo en equipo, liderazgo, debate y aceptacion de conclusiones, etc. En este supuesto, el
Trabajo esta dirigido por un Tutor, se concreta en un documento que tiene que ser defendido en una presentacion profesional ante un Tribunal forma-
do por profesores y profesionales de prestigio y relevancia en el mundo empresarial. Dicho documento escrito puede ser un elemento utilizable poste-
riormente como herramienta en una entrevista de seleccion de empleo.

5.5.1.4 OBSERVACIONES

Observaciones:

Requisitos previos: Haber cursado o estar cursando las restantes materias.

Actividades formativas:

Modalidad semipresencial

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 0 0%

AF2 10 0%

AF3 10 10%

AF4 98 0%

AF5 20 0%

AF6 10 0%

AF7 2 100%

Modalidad a distancia

Actividad formativa Horas Porcentaje de presencialidad de la AF
AF1 0 0%
AF2 10 0%
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AF3 10 0%
AF4 88 0%
AF5 30 0%
AF6 10 0%
AF7 2 100%

Metodologias docentes:
Modalidad semipresencial: MD2; MD3; MD4

Modalidad a distancia: MD2; MD3; MD4

Sistemas de evaluacion:
Para superar con éxito cualquier materia/asignatura, el alumno debe aprobar el examen final presencial. Esto es, en el examen final se debe alcanzar
una calificacién igual o superior a 5 en una escala de 0-10, siendo 0 la nota minima y 10 la maxima.
Modalidad presencial; modalidad semipresencial; modalidad a distancia
Convocatoria Extraordinaria
Sistema de Evaluacion Ponderacién minima % Ponderacién maxima %

SE6 Defensa ante tribunal

Aspectos dologicos: Fuentes bibliograficas y/o d les con- 25% 25%
sultadas, correccion y adecuacion de la metodologia.

Aportaciones del trabajo: Pertinencia, originalidad, interés y fund: 25% 25%
cion de las aportaciones del trabajo.

Aspectos formales del documento escrito: Estructura, claridad en la ex- 25% 25%
posicion de las ideas y correccion del lenguaje.

Exposicion del trabajo y defensa oral ante el tribunal: Claridad de laex- | 25 % 25%
posicion y defensa oral ante el tribunal, capacidad de sintesis y de trans-

mision.

TOTAL 100% 100%

El Tribunal estara formado por al menos tres profesores que ejercen como Presidente, Vocal y Secretario.

El profesor que ejerza como Presidente del Tribunal debera ser Doctor. Si el Departamento o Facultad asi lo aprueba, el vocal podra ser un experto de
reconocido prestigio en el campo. Ademas, podra invitar a otros expertos del sector. En ninglin caso podra estar incluido el tutor- Director del Trabajo
Fin de Master. Para establecer la composicion del tribunal se ha atendido a los criterios indicados en la Normativa Universitaria de Trabajo Fin de Mas-
ter de la Universidad Nebrija

5.5.1.5 COMPETENCIAS

5.5.1.5.1 BASICAS Y GENERALES

CGl - El alumno debe adquirir aquellos conocimientos sobre recursos humanos que le permitan trabajar en un equipo de
ciberdelincuencia

CQG2 - El alumno debe ser capaz de entender como su profesion afecta a otros departamentos de la empresa o institucion en el
ambito de la ciberdelincuencia.

CG3 - El alumno debe dominar las técnicas de lucha contra la ciberdelincuencia suficientes en el ambito de la ciberdelincuencia que
le permitan obtener y analizar informacion, evaluar su relevancia y validez, sintetizarla y adaptarla al contexto.

CG4 - El alumno debe ser capaz de tratar situaciones complejas e impredecibles de forma sistematica y creativa, con juicio critico,
con informacion incompleta, asumiendo riesgos, tomando decisiones y comunicandolas a una audiencia profesional del ambito de
la ciberseguridad y ciberdelincuencia

CGS5 - El alumno debe ser capaz de comunicarse correctamente tanto oralmente como por escrito, utilizando la tecnologia mas
actual, en el ambito de la ciberseguridad y ciberdelincuencia.
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CG6 - El alumno debe ser capaz de actuar de forma autonoma en la planificacion e implementacion de proyectos y decisiones sobre
prevencion y actuacion frente a la ciberdelincuencia.

CG7 - El alumno debe ser capaz de desempefiar diferentes roles dentro de un equipo de la ciberseguridad y ciberdelincuencia, en
particular el de lider.

CGS8 - El alumno, en el ambito de la actuacion frente a la ciberdelincuencia, debe ser capaz de reconocer la necesidad del cambio y
debe tener la habilidad necesaria para gestionarlo.

CQ@9 - El alumno debe ser capaz de actuar de forma autonoma en un marco de libertad responsable, en el ambito de la actuacion
frente a la ciberdelincuencia.

CG10 - El alumno debe ser capaz de aportar valor a la empresa o institucion mediante su creatividad y participacion en la actuacion
frente a la ciberdelincuencia

CG11 - Capacidad para integrar en su actuacion frente a la ciberdelincuencia, los valores y politicas de igualdad efectiva,
especialmente entre mujeres y hombres y atencion a la discapacidad.

CB6 - Poseer y comprender conocimientos que aporten una base u oportunidad de ser originales en el desarrollo y/o aplicacion de
ideas, a menudo en un contexto de investigacion

CB7 - Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos
nuevos o poco conocidos dentro de contextos mas amplios (o multidisciplinares) relacionados con su area de estudio

CBS8 - Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la complejidad de formular juicios a partir de
una informacion que, siendo incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios

CB9 - Que los estudiantes sepan comunicar sus conclusiones y los conocimientos y razones ultimas que las sustentan a ptblicos
especializados y no especializados de un modo claro y sin ambigiiedades

CB10 - Que los estudiantes posean las habilidades de aprendizaje que les permitan continuar estudiando de un modo que habra de
ser en gran medida autodirigido o auténomo.

5.5.1.5.2 TRANSVERSALES

No existen datos

5.5.1.5.3 ESPECIFICAS

CE1 - Ser capaz de analizar y desarrollar sistemas de seguridad web aplicado a la prevencion de la ciberdelincuencia.

CE2 - Ser capaz de asesorar sobre el cumplimiento de la legislacion reguladora de la proteccion de datos en materia de seguridad

CES3 - Ser capaz de planificar y aplicar medidas de prevencion contra fraudes en comercio electronico.

CE4 - Ser capaz de aplicar las propiedades biométricas al area de seguridad informatica y de las comunicaciones.

CES - Ser capaz de distinguir los diferentes agentes implicados en seguridad informatica, y saber asesorarlos de forma integrada
permitiendo la colaboracion con otros departamentos de la entidad.

CEO6 - Ser capaz de programar y analizar tareas en diversos lenguajes de programacion en el area de seguridad informatica y de las
comunicaciones.

CE7 - Ser capaz de utilizar las herramientas cientifico técnicas para evaluar la fiabilidad y robustez de sistemas informaticos
complejos, aplicado a la prevencion de la ciberdelincuencia.

CE10 - Ser capaz de disefiar un plan de seguridad adaptado a las necesidades del entorno y su perfil de riesgos, aplicado a la
prevencion de la ciberdelincuencia.

CEL11 - Ser capaz de utilizar con destreza las principales herramientas de deteccion y clasificacion de malware y de realizar
ejercicios sencillos de ingenieria inversa en el contexto de la ciberseguridad

CE12 - Ser capaz de realizar, presentar y defender, una vez obtenidos todos los créditos del plan de estudios, un ejercicio original
ante un tribunal universitario, consistente en un proyecto de investigacion en el campo de la ciberdelincuencia en el que se
sinteticen las competencias adquiridas en las ensefianzas.

5.5.1.6 ACTIVIDADES FORMATIVAS

ACTIVIDAD FORMATIVA HORAS PRESENCIALIDAD
Clase magistral y fundamentos tedricos 0 0

Explicacion técnica para la resolucion de |10 0

casos relacionados con las asignaturas o

materias

Tutoria 10 20

CSV: 393974542149602476838734 - Verificable en https://sede.educacion.gob.es/cid y Carpeta Ciudadana https://sede.administracion.gob.es

75790




o] P GOBERND  MINGTERIO
o DEEPANA IDE ECACACION, CULTURA
b '3 ¥ DEPORTE

Identificador : 4316669

Trabajo individual del estudiante 58 0
Trabajo en grupo del estudiante 60 0
Puesta en comun de resultados y 10 100
procedimientos

Evaluacion 2 100
5.5.1.7 METODOLOGIAS DOCENTES

Aprendizaje Cooperativo

Aprendizaje Basado en Problemas (ABP)

Clase magistral

5.5.1.8 SISTEMAS DE EVALUACION

SISTEMA DE EVALUACION PONDERACION MINIMA PONDERACION MAXIMA
Defensa ante tribunal 100.0 100.0
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6. PERSONAL ACADEMICO
6.1 PROFESORADO Y OTROS RECURSOS HUMANOS
Universidad Categoria Total % Doctores % Horas %
Universidad Antonio de Nebrija Profesor Adjunto |34.6 88 28,5
Universidad Antonio de Nebrija Profesor Director |1.9 100 1
Universidad Antonio de Nebrija Profesor 34.6 67 41
Asociado
(incluye profesor
asociado de C.C.:
de Salud)
Universidad Antonio de Nebrija Ayudante 28 75 29,3
PERSONAL ACADEMICO
Ver Apartado 6: Anexo 1.
6.2 OTROS RECURSOS HUMANOS
Ver Apartado 6: Anexo 2.

7. RECURSOS MATERIALES Y SERVICIOS

Justificacion de que los medios materiales disponibles son adecuados: Ver Apartado 7: Anexo 1.

8. RESULTADOS PREVISTOS

8.1 ESTIMACION DE VALORES CUANTITATIVOS

TASA DE GRADUACION % TASA DE ABANDONO % TASA DE EFICIENCIA %
75 22 80

CODIGO TASA VALOR %

No existen datos

Justificacion de los Indicadores Propuestos:

Ver Apartado 8: Anexo 1.

8.2 PROCEDIMIENTO GENERAL PARA VALORAR EL PROCESO Y LOS RESULTADOS

tes

8.2.- Progreso y resultados del aprendizaje

Los procesos generales que se emplean en la Universidad Antonio de Nebrija para valorar el progreso y los resultados del aprendizaje de los estudian-

son los siguientes:

A lo largo del curso: Una reunion antes de comenzar el curso y otra al finalizar el mismo, con todos los profesores. En ellas se informa de la marcha general y
de sus dificultades referidas a planificacion, cumplimiento de los programas, repeticiones o lagunas en las materias si fuera el caso, etc. También de los estudian-
tes que presenten especiales dificultades en su rendimiento o de excepcionales condiciones. Normalmente seran los resultados de las pruebas realizadas hasta el
momento, los indicadores mas inmediatos de estos aspectos; aunque también los tutores podran completar la informacion cuando sea oportuno. El/la director/a
de la titulacion pondran en marcha los mecanismos oportunos para remediar las dificultades cuanto antes y aprovechar la experiencia para la reorientacion del
alumno.

A final de cada curso: El/la director/a de la titulacion valorara los resultados con los profesores. Ambos responsables redactaran un breve informe ejecutivo so-
bre los resultados académicos y de investigacion con los objetivos de mejora para el proximo curso. Los que estén en su orbita de atribuciones los comentara al
profesorado en una reunion; los que le excedan los presentara al decanato.

Con caracter adicional al sistema de evaluacion general, el Master Universitario en Ciberdelincuencia contara con la figura del Director/a y Gestor/a por
parte del departamento on line del Master, que tendran entre sus funciones la de hacer un seguimiento permanente y personalizado del estudiante y
de sus resultados académicos, de soporte técnico sobre Blackboard y de practicum, tal y como se ha indicado en el apartado 5.3. El alumno tiene con-
tacto directo con ellos cuando lo necesita y ademas, una entrevista personal cuando el alumno lo requiera. Cuando se encuentre en la fase de realiza-
cion del Trabajo Fin de Master cuenta con el asesoramiento contintio de su tutor, mediante una comunicacion fluida y constante por diferentes medios
electronicos y entrevistas personales.

Después de pasar las pruebas del proceso de admision, y de incorporarse al curso académico, la evaluacion de las asignaturas se realiza de acuerdo
a lo establecido en las fichas de cada asignatura, donde se contemplan detalladamente las acciones formativas y los aspectos integrados en la docen-
cia.

Y para garantizar el seguimiento integral de los progresos de los estudiantes del Master, se realizaran reuniones de evaluacién entre el Director del
Master y el profesor de la asignatura del programa y de los alumnos, tratados individualmente. Tras la finalizacion de los exdmenes o la entrega de los
trabajos asignados, y una vez introducidos las calificaciones en el sistema, se realizaran reuniones de evaluacion en las que participaran el claustro de
profesores del semestre, el Gestor/a, el Director/a del Master, y la secretaria del departamento. En estas reuniones se revisa la evolucion académica
del grupo, rendimiento de los alumnos, posibles incidencias de cualquier tipo, alumnos que estan en situaciones particulares, grado de cumplimiento
de programas, etc. Si es necesario, se acuerdan acciones de seguimiento y atencion personalizada a algunos alumnos.

8.2.1.- Aspectos metodolégicos de la evaluacion para el seguimiento del aprendizaje, especificos de la modalidad semipresencial y a distancia
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Evaluacion mas continuada y frecuente

Con caracter general, la evaluacion en la modalidad semipresencial, debe ser mas continuada y frecuente en el nimero de trabajos que debe entregar
el estudiante. De esta forma se podra realizar un seguimiento mas cercano y continuo del progreso y resultados del aprendizaje, que compense la no
presencialidad.

Uso de herramientas tecnoldgicas para el seguimiento del aprendizaje.

Hay que sefialar que la plataforma virtual utilizada, dispone de herramientas de seguimiento de la entrega de trabajos y del tiempo de conexion a
la misma por el alumno, de forma que se dispare una alarma si ha transcurrido un cierto nimero umbral de dias sin ninguna conexién por parte del
alumno. Este umbral se puede configurar a voluntad.

Reciprocamente el interfaz que el alumno ve, presenta cuando se abre, unos iconos que identifican de inmediato si se han afiadido nuevos contenidos
o intervenciones en la asignatura en concreto por parte del profesor. De esta forma se facilita por ambas partes, profesor y alumno la identificaciéon del
avance en su aportacion al Campus, sea esta cual sea.

Comparticion activa de conocimiento

Adicionalmente, el uso de los foros permite una puesta en comun de dudas académicas que todos los alumnos ven y el profesor responde para todos,
de forma que se pueda hacer un seguimiento préximo del progreso a medida que avanzan los capitulos. Se debe tener en cuenta que precisamente
por estar los alumnos a distancia, hacen un uso intensivo de la comunicacion con los profesores a través de los foros, muy superior al de los alumnos
presenciales que también tienen esa herramienta disponible, esto permite tener una realimentacion del progreso de cada alumno. Ademas, y de forma
progresiva, la sociedad en su conjunto y los jovenes especialmente, se han implicado y familiarizado en la comunicacion a través de foros y redes so-
ciales virtuales, con un grado de intensidad muy notable en los ultimos afios y que también puede ser explotado favorablemente para la ensefianza.

Seguimiento personalizado telefonico

El personal administrativo de seguimiento de los cursos, se pone en contacto telefénico inmediato con aquellos alumnos que pueden dar sintoma, por
cualquier via de abandono, distanciamiento o demora de las actividades formativas o de evaluacion por parte de cualquier alumno. Este seguimiento
telefonico es un factor de calidad docente muy importante, tal como se ha puesto de manifiesto en la experiencia de la universidad Nebrija en los pro-
gramas impartidos hasta la fecha en la metodologia a distancia.

Aprendizaje activo

Como criterio metodolégico general que garantice un aprendizaje correcto en la modalidad a distancia, se debe promover el aprendizaje activo, esto
incluira la busqueda de informacion y soporte, en situaciones y casos no totalmente cerrados en la informacion de la que disponen, de manera que el
alumno deba esforzarse en esa busqueda de informacion e integrar criterios, experiencias y conocimiento de varias fuentes.

El profesor como disefiador de experiencias de aprendizaje

Emana de los principios de los planteamientos docentes y pedagdgicos del EEES y es comun a la ensefianza presencial, pero requiere mas imagina-
cién en la modalidad a distancia, las actividades formativas deben convertirse en auténticas experiencias de aprendizaje para que el alumno mantenga
su interés y motivacion en grado maximo. Esto hara que participe a medida que evoluciona la asignatura y el profesor pueda observar mejor esa parti-
cipacion, implicacion creativa orientada y en definitiva pueda evaluar y comprobar el resultado final de lo aprendido por el alumno.

Planificacion y seguimiento sincrono del aprendizaje

Otro factor metodoldgico importante que facilita el seguimiento del progreso en el caso de modalidad a distancia, es la propia secuencia sincrona de
los itinerarios formativos. Se van subiendo al campus virtual los contenidos y se van exigiendo la entrega de trabajos de forma secuenciada coordinada
y planificada, de manera que se pueda hacer un seguimiento del progreso de aprendizaje de forma organizada, de forma similar al avance de las cla-
ses en la modalidad presencial, pero con una entrega de trabajos por parte del alumno mas frecuente.

Los test de autoevaluacion, son también una herramienta especifica para esta modalidad y sirven para que el alumno pueda evaluarse a si mismo, fa-
cilitando su propio seguimiento del aprendizaje.

El Trabajo fin de Master como ejercicio de sintesis.

La elaboracion, presentacion y defensa del Trabajo Fin de Master (o TFM) es una excelente ocasion para valorar la adquisicion de las competencias
en su conjunto por parte del alumno, todas ellas, los conocimientos, las capacidades de autoaprendizaje, la aptitud para comunicar argumentar y con-
vencer, la capacidad para emitir juicios y aplicar criterios a cada problema que se analice. Durante el proceso de elaboracion la distancia del alumno
debe ser resuelta por el Director del TFM utilizando las herramientas de comunicacion y reunion telepresencial ya descritas.

Evaluacion a distancia

Para medir los resultados de aprendizaje en la modalidad a distancia, se evaluara a los alumnos conforme a los siguientes procedimientos:

Elaboracion de trabajos individuales y en grupo.

Evaluacion de lecturas complementarias.

Resolucion de casos practicos, ejercicios, analisis de recursos, resolucion de problemas, etc.

Pruebas escritas a distancia: Pruebas de conocimiento. Ejercicios evaluables que el alumno debe resolver y enviar al profesor en un plazo determinado. El profe-
sor puede solicitar que estas pruebas sean resueltas individualmente o en grupo. Una vez evaluadas, sus resultados se publicaran en la plataforma.

Participacion en foros a distancia, sesiones telepresenciales, y otros medios colaborativos, y participacion en las sesiones lectivas a distancia.

L=

4

Los test de autoevaluacion, si se requieren, que el alumno puede realizar solamente sirven para su propia evaluacién, pero no son evaluados por el
profesor y no se tienen en cuenta en la nota final.

En todos los ejercicios y trabajos a distancia y, en general en todo el uso de la plataforma informatica a distancia, la suplantacién de personalidad esta
radicalmente prohibida. Los profesores comprobaran la diferencia de los trabajos de cada alumno o grupo de alumnos con los trabajos de los demas
alumnos una vez entregados. Adicionalmente, los alumnos deben estar preparados para la personalizacién de los trabajos propuestos, de forma que
cada alumno tenga que entregar un trabajo diferente, aunque se garantice la adquisicién comin de competencias.
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En las fichas de asignaturas que se incluyen en el presente documento aparece reflejado el procedimiento de evaluacion para cada una de las asigna-
turas, indicando claramente la naturaleza del examen final presencial.

En todo caso, la superacion de cualquier materia/asignatura esta supeditada a aprobar las pruebas finales presenciales correspondientes.

9. SISTEMA DE GARANTIA DE CALIDAD

ENLACE | http://www.nebrija.com/unidad-tecnica-de-calidad-nebrija/documentos-sistema.php
10. CALENDARIO DE IMPLANTACION

10.1 CRONOGRAMA DE IMPLANTACION

CURSO DE INICIO 2018

Ver Apartado 10: Anexo 1.
10.2 PROCEDIMIENTO DE ADAPTACION

10. Calendario de Implantacion

Justificaciéon

De Octubre a Junio - De Marzo a Febrero

Curso de implantacién

2018/2019 para las tres modalidades solicitadas: presencial, ip ial y a distancia

Procedimiento de adaptacién en su caso de los estudiantes de los estudios existentes al nuevo plan de estudios

No procede

Enseii que se exti porlai ion del sigui titulo propuesto

Se extinguen las ensefianzas del titulo propio ;Master en ciberdelincuenciag, por la Universidad Antonio de Nebrija. Dicho titulo, impartido en la Universidad Antonio de Nebrija, coincide en objetivos, competencias, criterios
de evaluacion, criterios de calificacion y obtencion de la nota media del expediente, trabajo final de Master como se detalla en el punto 4.4. de la presente memoria, para aquellos modulos y materias para los que se plantea reco|
nocimiento.

10.3 ENSENANZAS QUE SE EXTINGUEN
CODIGO ESTUDIO - CENTRO
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